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                                                                 --------------------- 

เพื่อใหการรักษาความปลอดภัยระบบสารสนเทศของกองทัพอากาศเปนไปดวยความเรียบรอย 

และมีประสิทธิภาพ จึงวางระเบียบไวดังตอไปนี้ 

ขอ ๑  ระเบียบนี้เรียกวา “ระเบียบกองทพัอากาศวาดวยการรักษาความปลอดภัยระบบ

สารสนเทศของกองทพัอากาศ พ.ศ. ๒๕๕๒” 

ขอ ๒  ระเบียบนี้ใหใชบังคับต้ังแตบัดนี้เปนตนไป 

ขอ ๓  การดําเนินการรักษาความปลอดภัยตามระเบียบนี้ใหยึดถือและปฏิบัติตามระเบียบ 

สํานักนายกรัฐมนตรีวาดวยการรักษาความปลอดภัยแหงชาติ พ.ศ.๒๕๕๒  ระเบียบวาดวยการรักษาความ

ปลอดภัยแหงชาติเกี่ยวกับการส่ือสาร พ.ศ.๒๕๒๕ ระเบียบกระทรวงกลาโหมวาดวยการรักษาความปลอดภัย

หนวยกรรมวิธขีอมูลอัตโนมัติ พ.ศ.๒๕๒๘ ระเบียบวาดวยการรักษาความลับทางราชการ พ.ศ. ๒๕๔๔ และ

ระเบียบกองทพัอากาศวาดวยการรักษาการณ พ.ศ.๒๕๔๒ เปนมูลฐาน  

  ขอ ๔  ใหยกเลิก ระเบียบกองทัพอากาศวาดวยการรักษาความปลอดภัยระบบสารสนเทศของ

กองทพัอากาศ พ.ศ. ๒๕๔๓  

   บรรดาระเบียบ และคําส่ังอ่ืนใดในสวนทีก่ําหนดไวแลวในระเบียบนี้ หรือซึ่งขัด หรือแยง 

กับระเบียบนี้ ใหใชระเบียบนี้แทน 

   สําหรับมาตรการรักษาความปลอดภัยอ่ืนใดที่มิไดกลาวไวในระเบียบนี ้ใหยึดถือตามระเบียบ 

สํานักนายกรัฐมนตรีวาดวยการรักษาความปลอดภัยแหงชาติ พ.ศ. ๒๕๕๒   

ขอ ๕  ระเบียบนี้ใหใชบังคับแกสวนราชการ ขาราชการ พนักงานราชการ และลูกจางของ 

กองทพัอากาศ ที่มีการปฏิบัติเกี่ยวกับระบบสารสนเทศ รวมทั้งบุคคลภายนอกที่เขามาดําเนินการเก่ียวกับ 

ระบบสารสนเทศของกองทพัอากาศ 

 

 

                                                                                                                          ขอ ๖... 
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ขอ ๖  ในระเบียบนี ้

๖.๑.  “ระบบสารสนเทศ” (Information System) หมายความวา ระบบที่ประกอบดวย 

คน ระบบคอมพิวเตอร ระบบเครือขายส่ือสาร ขอมูล และกระบวนการ (Process) โดยกระบวนการนั้นไดแก                       

วิธีการในการเก็บขอมูล ประมวลผลขอมูลเพื่อที่จะเปล่ียนขอมูลใหเปนสารสนเทศ และเผยแพรขอมูลใหอยู 

ในลักษณะของสารสนเทศของผูใชตองการ 

 ๖.๒  “คอมพิวเตอร” (Computer) หมายความวา เคร่ืองมือหรืออุปกรณอิเล็กทรอนกิส  

ที่มีความสามารถในการคํานวณอัตโนมัติตามคําส่ัง สวนที่ใชประมวลผลเรียกวาหนวยประมวลผล ชุดของ 

คําส่ังที่ระบุข้ันตอนการคํานวณเรียกวาโปรแกรมคอมพิวเตอร ผลลัพธทีไ่ดออกมานัน้อาจเปนไดทัง้ ตัวเลข 

ขอความ รูปภาพ เสียง หรืออยูในรูปอ่ืน ๆ โดยอาจมีลักษณะเปน คอมพิวเตอรต้ังโตะ คอมพวิเตอรเคล่ือนที่ 

โทรศัพทแบบฉลาด (Smart Phone) ตลอดจน ระบบคอมพิวเตอรฝงตัว (Embedded Computer) เปนตน 

 ๖.๓  “ภัย” (Threat) หมายความวา อันตรายที่อาจเกิดข้ึนกับระบบสารสนเทศ โดยคน 

(Person) ส่ิงตาง ๆ (Thing) หรือเหตุการณ (Event) ทั้งเจตนาและไมเจตนา อันเปนเหตุทาํใหขอมูลขาวสาร 

ของระบบสารสนเทศถูกเปดเผย เปล่ียนแปลง บิดเบือน ทาํลาย ปฏิเสธการทาํงาน หรือการกระทาํอ่ืน ๆ  

ตามความตองการของภัย นั้น 

๖.๔  “ความออนแอ” (Vulnerability) หมายความวา จดุออน หรือขอบกพรองใด ๆ 

ก็ตามของระบบสารสนเทศทีภั่ยในรูปแบบที่เหมาะกัน สามารถนําไปใชประโยชน เพือ่กอใหเกิดอันตราย 

ตอระบบสารสนเทศนั้น ๆ ได 

๖.๕  “ความเสี่ยง” (Risk) หมายความวา โอกาสของการเกิดภัยในรูปแบบที่เหมาะ 

กับความออนแอ ที่มีอยูของระบบสารสนเทศ และความรุนแรงที่เกิดจากภัยนัน้ ซึ่งภัยประเภทเดียวกันอาจ 

มีระดับความเสี่ยงไมเทากัน ในแตละพื้นทีใ่ชงานระบบสารสนเทศ ความเส่ียงเปนส่ิงที่ใชตัดสินวา ณ พื้นที ่

ใชงานระบบสารสนเทศ แตละแหงควรจัดเตรียมระบบการรักษาความปลอดภัยใหหนาแนนเพียงใด 

๖.๖  “ประเมินความเส่ียง” (Risk Assessment) หมายความวา กระบวนการวิเคราะห 

ภัยและความออนแอของระบบสารสนเทศ รวมทั้งผลกระทบจากการสูญเสียสารสนเทศ หรือการสูญเสีย

ความสามารถในการรักษาความปลอดภัยของระบบสารสนเทศ การประเมินความเส่ียงใชเปนพืน้ฐานในการ

กําหนดมาตรการรักษาความปลอดภัยที่เหมาะสมใหระบบสารสนเทศตอไป 

๖.๗  “ระบบส่ือสารขอมูล” (Data Communication System) หมายความวา ระบบ 

ที่ประกอบดวยผูรับ ผูสง และส่ือกลางในระบบส่ือสารที่ใชในการสงผานขอมูล เชน ตัวอักษร ตัวเลข ภาพ เสียง 

เปนตน ทัง้ระบบวงจรมีสายและไรสาย 

 

 

                                                                                                                                         ๖.๘  “ระบบ...   
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๖.๘  “ระบบคอมพิวเตอร” (Computer System) หมายความวา ระบบที่ประกอบดวย  

สวนเคร่ือง (Hardware) สวนชุดคําส่ัง (Software) และบุคลากรทางคอมพิวเตอร (Peopleware) ที่ใช 

ประมวลผลขอมูลเพื่อสรางสารสนเทศ 

๖.๙   “สารสนเทศ” (Information) หมายความวา ขอเทจ็จริงที่ไดจากการสกัดขอมลู 

ใหมีความหมายโดยผานการประมวลผล การจัดระเบียบใหขอมูลซึ่งอาจอยูในรูปของ ตัวเลข ขอความหรือ 

ภาพกราฟฟก ใหเปนระบบทีผู่ใชสามารถเขาใจไดงาย เชน รายงาน ตาราง แผนภูมิ เปนตน และสามารถ

นําไปใชประโยชนในการบรหิาร การวางแผน การตัดสินใจ และอ่ืน ๆ 

๖.๑๐  “พื้นที่ใชงานระบบสารสนเทศ” (Information System Workspaces) 

หมายความวา พืน้ที่ที่ใชติดต้ังระบบคอมพิวเตอร ระบบเครือขาย หรือระบบสารสนเทศอ่ืน ๆ หรือเตรียมขอมูล 

เก็บอุปกรณคอมพิวเตอร พืน้ทีท่ี่เปนหองทํางานของบุคลากรทางคอมพิวเตอร รวมทัง้ เคร่ืองคอมพวิเตอร 

สวนบุคคลที่ติดต้ังประจําโตะทํางาน 

๖.๑๑  “เครือขายระบบสารสนเทศ” หมายความวา การติดตอส่ือสาร หรือการสงขอมูล 

กันระหวางระบบสารสนเทศของกองทัพอากาศ ทั้งระบบสารสนเทศเพือ่การสนับสนนุ (Support Information 

System: SIS) และระบบสารสนเทศเพื่อการยุทธ (Combat Information System: CIS) ตัวอยางเชน ระบบ

เชื่อมโยงขอมลูทางยทุธวธิี (Tactical Data Link: TDL) ระบบปองกนัทางอากาศอัตโนมัติ (Royal Thai Air 

Defense System: RTADS) ระบบบัญชาการและควบคุมทางอากาศ (Air Command and Control System  

: ACCS) ระบบสารสนเทศเพื่อการบริหาร (Management Information System: MIS) ของสวนราชการตาง ๆ 

ระบบสารสนเทศสาํหรับผูบังคับบัญชาระดับสูง (Executive Information System: EIS) ระบบอินทราเน็ต 

(Intranet) ระบบอินเทอรเนต็ (Internet) เปนตน 

๖.๑๒  “สารสนเทศที่กาํหนดชั้นความลับ” หมายความวา สารสนเทศในรูปขอมูล 

หรือขาวสารทีบั่นทกึไวในแบบใด ๆ ที่กาํหนดช้ันความลับตามความสําคัญของเนือ้หาจํากัดการเขาถึงหรือ 

จํากัดใหทราบเทาที่จําเปน และใหรวมถึงจานบันทกึ ประมวลลับ รหัส และรหัสผานที่กําลังใชอยู หรือเตรียม 

จะใช ตลอดจนวัสดุ หรือเอกสารทกุอยางที่บันทึกเร่ืองดังกลาว 

 ๖.๑๓  “การรักษาความปลอดภัยระบบสารสนเทศ” หมายความวา การดําเนนิการ 

เพื่อใหระบบสารสนเทศมีคุณสมบัติดังนี้  มีการรักษาความลับของขอมูล (Confidentiality) ใหเขาถึงได 

สําหรับผูที่มีสิทธิเทานั้น มีการคงสภาพความถูกตอง และความนาเชื่อถือของขอมูล (Integrity) โดยไมมีการ

เปล่ียนแปลงจากผูไมมีสิทธิ และการเปล่ียนแปลงที่ผิดพลาดจากผูมีสิทธิ  มีสภาพพรอมใชงาน (Availability) 

สามารถใหบริการตอเนื่องอยางมีเสถียรภาพ และเมื่อเกดิปญหาสามารถกูกลับคืนมาได 

 

                                                                                                                                       ๖.๑๔  “คณะ... 



                                                                        - ๔ - 

   ๖.๑๔  “คณะกรรมการรักษาความปลอดภัยระบบสารสนเทศ” หมายความวา 

คณะกรรมการที่ไดรับการแตงต้ังจากผูบังคับบัญชา เพือ่ชวยในการบริหารและจัดดําเนนิการงานดานการ 

รักษาความปลอดภัยระบบสารสนเทศของหนวยงาน หรือของระบบตามสายงาน 

   ๖.๑๕  “นายทหารรักษาความปลอดภัยระบบสารสนเทศ” หมายความวา นายทหาร

สัญญาบัตรที่ไดรับการคัดเลือกและแตงต้ัง ใหเปนนายทหารรักษาความปลอดภัยระบบสารสนเทศ 

  ๖.๑๖  “ผูปฏิบัติหนาที่ดานระบบสารสนเทศที่เกีย่วของกับการรักษาความปลอดภัย 

ระบบสารสนเทศ” หมายความวา ผูที่เกีย่วของกับการจัดการระบบสารสนเทศในดานตาง ๆ เชน ผูบริหารระบบ 

(System Administrator) ผูบริหารฐานขอมูล (Database Administrator) ผูบริหารเครือขาย (Network 

Administrator) ผูเขียนโปรแกรม (Programmer)  

  ขอ ๗  ใหเจากรมเทคโนโลยีสารสนเทศและการส่ือสารทหารอากาศ รักษาการใหเปนไปตาม

ระเบียบนี ้และมีอํานาจกําหนดระเบียบปลีกยอย คูมอื คําแนะนํา หรือรายการปฏิบัติ โดยไมขัดหรือแยงกับ

ระเบียบนี้ไดตามความจําเปน 

 

หมวด ๑ 

                                                                        กลาวทัว่ไป 

                                                  สวนที ่๑ 

                                             ความมุงหมาย 

ขอ ๘  ระเบียบนี้มีความมุงหมายเพื่อ 

 ๘.๑  กาํหนดหลักการ และมาตรการปองกันภัยของระบบสารสนเทศของกองทัพอากาศ 

๘.๒  พทิักษรักษา และปองกันสารสนเทศที่กําหนดชั้นความลับ มิใหร่ัวไหล หรือรูไปถึง

หรือตกไปอยูกับบุคคลผูไมมีอํานาจหนาที่ที่จะตองทราบ 

๘.๓  พทิักษรักษา และปองกันการกอวนิาศกรรมแกระบบสารสนเทศของกองทัพอากาศ

ในสวนที่เปนระบบคอมพิวเตอร และระบบส่ือสารขอมูล                 

                                                             สวนที่ ๒ 

              การแบงมอบความรับผิดชอบในการดําเนนิงานดานการรักษาความปลอดภัยระบบสารสนเทศ 

ขอ ๙  เพื่อใหการดําเนินงานในการรักษาความปลอดภัยระบบสารสนเทศที่มีประสิทธิภาพ  

จึงแบงมอบความรับผิดชอบดังนี ้

                                                                                                                      ๙.๑  ให... 
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๙.๑  ใหกรมเทคโนโลยีสารสนเทศและการส่ือสารทหารอากาศ ในฐานะสวนราชการที่ 

ทําหนาที่ฝายอํานวยการดานเทคโนโลยีสารสนเทศและสงครามสารสนเทศ ซึ่งรวมถงึ การรักษาความปลอดภัย

ระบบสารสนเทศ มหีนาที่รับผิดชอบ กําหนดมาตรการ แนวทางปฏิบัติ ตรวจสอบ แจงเตือนภัยทีเ่กี่ยวของกับ

ระบบสารสนเทศในกองทพัอากาศ  

๙.๒  ใหสวนราชการที่รับผิดชอบระบบในสายงานตาง ๆ กําหนดมาตรการรักษา 

ความปลอดภัยใหระบบสารสนเทศของสวนราชการ และแตงต้ังนายทหารรักษาความปลอดภัยระบบ 

สารสนเทศและคณะกรรมการรักษาความปลอดภัยระบบสารสนเทศของสวนราชการ โดยแบงออกเปน  

๒ ประเภท ดังนี ้

   ๙.๒.๑  นายทหารรักษาความปลอดภัยระบบสารสนเทศและคณะกรรมการ 

รักษาความปลอดภัยระบบสารสนเทศของระบบงาน มหีนาที่รับผิดชอบ ในการดูแลรักษาความปลอดภัยระบบ

สารสนเทศท่ีมกีารติดต้ังใชงานภายในกองทัพอากาศ ทัง้ระบบสารสนเทศเพื่อการบริหาร และระบบสารสนเทศ

เพื่อการยุทธ  

  ๙.๒.๒  นายทหารรักษาความปลอดภัยระบบสารสนเทศและคณะกรรมการรักษา

ความปลอดภัยระบบสารสนเทศของหนวย มหีนาที่รับผิดชอบ ในการดูแลรักษาความปลอดภัยระบบสารสนเทศ

เฉพาะภายในหนวยงานตนเอง แตหากระบบ นัน้มีการเช่ือมตอกับระบบสารสนเทศของระบบงาน ก็จะทําหนาที่

ตามที่คณะกรรมการรักษาความปลอดภัยระบบสารสนเทศของระบบงานกําหนด 

 ขอ ๑๐  การกาํหนดช้ันความลับของสารสนเทศ ใหเปนไปตามกฎหมาย หรือระเบียบวาดวย 

การรักษาความลับทางราชการ พ.ศ. ๒๕๔๔ และระเบียบสํานักนายกรัฐมนตรีวาดวยการรักษาความปลอดภัย

แหงชาติ พ.ศ. ๒๕๕๒ หรือระเบียบอ่ืนใดทีก่ําหนดไวเปนอยางอ่ืน 

 

หมวด ๒ 

การรักษาความปลอดภัยสภาพแวดลอมของระบบสารสนเทศ 

และการจัดการดานการรักษาความปลอดภัยระบบสารสนเทศ 

(Physical Security and Administrative Security) 

 

   ขอ ๑๑  การรักษาความปลอดภัยสภาพแวดลอมของระบบสารสนเทศและการจัดการดาน 

การรักษาความปลอดภัยระบบสารสนเทศ เปนมาตรการรักษาความปลอดภัยทางดานกายภาพ บุคคล และ 

การจัดการของระบบสารสนเทศ ที่ชวยสนบัสนุนใหเกิดความปลอดภัยในสภาพแวดลอมของระบบสารสนเทศ  

ที่กําลังดําเนนิการปองกนัอยูในขณะนัน้                                                        

                                                                                                                                               สวนที่ ๑… 
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สวนที่ ๑ 

การรักษาความปลอดภัยเกีย่วกับบุคคลทีเ่กี่ยวของกับระบบสารสนเทศ 

(Personnel Security) 

ขอ ๑๒  การรักษาความปลอดภัยเกี่ยวกบับุคคลที่เกี่ยวของกับระบบสารสนเทศ มคีวามมุง

หมาย เพื่อตรวจสอบบุคคลที่ไดรับมอบหมายใหปฏิบัติหนาที่เกี่ยวกับระบบสารสนเทศ และเพื่อกาํหนดระดับ

ความไววางใจที่ใหปฏิบัติหนาที่เกี่ยวกับขอมูล ซึ่งเปนความลับของทางราชการ ตลอดจนควบคุมบุคคลภายนอก

ที่เขามาเกีย่วของกบัระบบสารสนเทศ 

ขอ ๑๓  ใหสวนราชการตนสังกัดดําเนินการตรวจสอบความไววางใจโดยละเอียดผานกรมขาว 

ทหารอากาศ และใหหวัหนาสวนราชการนัน้ ๆ รับรองความไววางใจบุคคล กอนที่จะมอบหมายใหบุคคลใด 

ปฏิบัติหนาที่เกี่ยวกบัระบบสารสนเทศ โดยยึดถือผลการตรวจสอบประวัติ และพฤติการณของบุคคลนั้น เปน

แนวทางการพจิารณาตามที่เห็นสมควร ในกรณีจําเปนเรงดวนหวัหนาสวนราชการอาจรับรองความไววางใจ

บุคคลได โดยไมตองรอผลการตรวจสอบประวัติ โดยมีเงือ่นไขวาหากผลการตรวจสอบประวัติปรากฏวาผูนั้นมี

ประวัติ หรือพฤติการณไมเหมาะสม ใหผูทีไ่ดรับการมอบหมายพนจากการปฏิบัติหนาที่เกี่ยวกับระบบสารสนเทศ

ทันท ี

บุคคลที่ไมเกี่ยวของกับระบบสารสนเทศโดยตรง เขามาทาํงานเปนประจําภายในพืน้ที่

ใชงานระบบสารสนเทศ เชน เจาหนาที่รับ - สงหนงัสือราชการ พนกังานทาํความสะอาด หรือบุคคลอ่ืน ๆ ตอง 

ทําการตรวจสอบประวัติ ตามระเบียบสํานกันายกรัฐมนตรีวาดวยการรักษาความปลอดภัยแหงชาติ พ.ศ. ๒๕๕๒ 

ขอ ๒๕ ดวย และใหกาํหนดชวงเวลาทํางานที่แนนอนของบุคคลดังกลาว ในระหวางนั้น ตองมีเจาหนาที่ประจํา

พื้นที่ใชงานระบบสารสนเทศควบคุมดูแลอยูดวยอยางนอย ๑ คน 

ขอ ๑๔  ใหสวนราชการชี้แจงในเร่ืองการรักษาความปลอดภัยตามระเบียบสํานักนายกรัฐมนตรี

วาดวยการรักษาความปลอดภัยแหงชาติ พ.ศ. ๒๕๕๒ และเร่ืองการรกัษาความปลอดภัยเกี่ยวกบัระบบ

สารสนเทศของกองทพัอากาศ ตามระเบียบนี้ แกบุคคลที่จะปฏิบัติในหนาที่เกี่ยวกับระบบสารสนเทศ 

   นายทหารรักษาความปลอดภัยระบบสารสนเทศ ตามขอ ๙ ตองมีความรูเกีย่วกับ

คอมพิวเตอร หรือระบบสารสนเทศ โดยจะตองผานการอบรมเกี่ยวกับการรักษาความปลอดภัยระบบสารสนเทศ 

มากอน และจะตองไมไดรับมอบหมายใหรับผิดชอบตอภารกิจอ่ืนที่เปนอุปสรรค หรือเปนภัยตอการรักษาความ

ปลอดภัยระบบสารสนเทศ เมื่อไดรับมอบหมายใหปฏิบัติหนาที่การรักษาความปลอดภัยระบบสารสนเทศแลว 

ตองปฏิบัติหนาที่ดวยความซ่ือสัตย อดทน เสียสละ 

 

 

                                                                                                                                                  ขอ ๑๕...   
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ขอ ๑๕  ใหสวนราชการที่ปฏิบัติงานเกี่ยวกบัระบบสารสนเทศจัดทําทะเบียนความไววางใจของ 

บุคคลที่ปฏิบัติหนาที่เกี่ยวกบัระบบสารสนเทศตามระดับความไววางใจที่แตละบุคคลไดรับอนุมัติ และสําเนา 

สงใหกรมเทคโนโลยีสารสนเทศและการส่ือสารทหารอากาศ ทราบดวย                                                                            

ขอ ๑๖  เมื่อบุคคลใดพนจากหนาที่เกี่ยวกบัระบบสารสนเทศ ใหสวนราชการนั้นตัดชื่อออก 

จากทะเบียนความไววางใจของบุคคลที่ปฏิบัติหนาที่เกี่ยวกับระบบสารสนเทศ และสําเนาสงใหกรมเทคโนโลยี

สารสนเทศและการส่ือสารทหารอากาศ ทราบดวย 

ขอ ๑๗  ใหหัวหนาสวนราชการ หรือผูที่ไดรับมอบหมาย หรือนายทหารรักษาความปลอดภัย 

ระบบสารสนเทศ ชี้แจงใหบุคคลที่ไดรับมอบหมายใหปฏิบัติหนาที่เกีย่วกับระบบสารสนเทศไดทราบถึง 

ความเสียหายตอความมัน่คงของชาติ ทัณฑทางวินยัในการเปดเผยความลับของทางราชการ รวมทั้งโทษตาม

กฎหมายในการเปดเผยความลับของทางราชการแกบุคคลผูไมมีหนาที่เกี่ยวของทราบ 

ขอ ๑๘  เมื่อบุคคลใดจะเขาปฏิบัติหนาที่ หรือพนหนาทีเ่กี่ยวกับระบบสารสนเทศ ใหลงช่ือใน 

ใบบันทกึรับรองการรักษาความลับเมื่อเขารับตําแหนงหรือหนาที่ (รปภ.๑๗) หรือใบรับรองการรักษาความลับ 

เมื่อพนตําแหนงหรือหนาที่ (รปภ.๑๘) แลวแตกรณี ตามที่กําหนดไวในระเบียบสํานักนายกรัฐมนตรีวาดวย 

การรักษาความปลอดภัยแหงชาติ พ.ศ.๒๕๕๒ ขอ ๒๘, ๒๙, ๓๑ และขอ ๕๕ 

ขอ ๑๙  บุคคลอ่ืนใดไมสามารถอางยศ ตําแหนง หรืออํานาจ เพื่อขอทราบ หรือใหไดมาซึ่ง

ขอมูลที่ตนไมไดรับอนุญาต 

ขอ ๒๐  ใหนายทหารรักษาความปลอดภัยระบบสารสนเทศ ควบคุม ดูแล และตรวจสอบสิทธ ิ

การเขาถงึระบบสารสนเทศตาง ๆ ในขอบเขตที่รับผิดชอบ 

บุคคลที่จะเขาใชระบบสารสนเทศจะตองไดรับอนุญาตจากผูมีอํานาจหนาทีก่อน  

และการเขาถงึระบบสารสนเทศตองคํานึงถึงความปลอดภัยของระบบสารสนเทศเปนหลัก 

บุคคลที่ไมมีอํานาจหนาที่ จะอนุญาตใหบุคคลอ่ืนเขาถึงระบบสารสนเทศไมได 

ขอ ๒๑  หากเจาหนาที่ หรือบุคคลผูใดมีพฤติการณไมนาไววางใจหรืออาจเปนภัยตอระบบ

สารสนเทศ ใหนายทหารรักษาความปลอดภัยระบบสารสนเทศ รีบรายงานตามลําดับชั้นถงึ กรมเทคโนโลยี

สารสนเทศและการส่ือสารทหารอากาศ เพือ่ดําเนนิการตามมาตรการรักษาความปลอดภัยและขอกฏหมาย 

ที่เกี่ยวของตอไป 

 

 

                                                                                                                         สวนที ่๒...  
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                                                                       สวนที ่๒ 

การรักษาความปลอดภัยอาคาร สถานที่ และพื้นที่ใชงานระบบสารสนเทศ 

(Building and Workspace Security) 
 

ขอ ๒๒  การรักษาความปลอดภัยอาคาร สถานที ่และพืน้ที่ใชงานระบบสารสนเทศ มีความมุง

หมาย เพื่อกาํหนดมาตรการควบคุมและปองกันภัยเกี่ยวกับสถานท่ี ซึง่เปนที่ต้ังของระบบสารสนเทศ เพิ่มเติม

จากระเบียบสํานักนายกรัฐมนตรีวาดวยการรักษาความปลอดภัยแหงชาติ พ.ศ.๒๕๕๒ ระเบียบกระทรวง 

กลาโหมวาดวยการรักษาความปลอดภัยหนวยกรรมวิธีขอมูลอัตโนมัติ พ.ศ.๒๕๒๘ และระเบียบกองทพัอากาศ 

วาดวยการรักษาการณ พ.ศ.๒๕๔๒ 

ขอ ๒๓  ใหสวนราชการกําหนดให อาคาร สถานที่ซึง่เปนที่ต้ังของระบบสารสนเทศ และพื้นที ่

ใชงานระบบสารสนเทศอื่นใด เปนพื้นที่หวงหาม โดยพิจารณาตามความสําคัญวาจะตองพทิักษรักษาส่ิงที่เปน 

ความลับของระบบสารสนเทศในระดับใด โดยกําหนดเปน “เขตหวงหามเด็ดขาด” หรือ “เขตหวงหามเฉพาะ”  

แลวแตกรณี 

  พื้นที่ใชงานระบบสารสนเทศในสวนที่เปนหนวยแสดงผล ตองปลอดภัยจากการไดยิน

และการมองเห็นของผูไมมอํีานาจหนาทีท่ี่จะเขาถึง ทัง้นี้รวมถงึการบันทกึภาพจากกลองวงจรปด และใหกําหนด

มาตรการควบคุมบุคคลกอนจะเขาพืน้ที่หวงหามอีกชัน้หนึ่งดวย 

   ใหสวนราชการพิจารณากําหนดมาตรการปองกันเพิ่มเติมใหเหมาะสม เชน หามนํา

อุปกรณส่ือสาร ถายภาพ หรืออุปกรณเก็บขอมูลแบบเคลื่อนที่ได (Removable Storage Device) เขาไปภายใน 

“เขตหวงหามเด็ดขาด” หรือ “เขตหวงหามเฉพาะ”  

ขอ ๒๔  การปฏิบัติในเวลาฉุกเฉิน 

  ๒๔.๑  อาคาร สถานที่ ซึง่เปนที่ต้ังของระบบสารสนเทศทีจ่ัดใหมีเวร - ยามรักษาการณ

เพื่อพทิักษรักษาระบบสารสนเทศโดยเฉพาะแลว ใหถือวาเปนการปฏิบัติตามระเบียบกองทพัอากาศวาดวย 

การรักษาการณ พ.ศ.๒๕๔๒ ขอ ๖๔  

๒๔.๒  ใหสวนราชการเจาของอาคาร สถานที่ จัดทําแผนเตรียมรับสถานการณฉุกเฉิน

ตาง ๆ เชน แผนปองกนัอัคคีภัยของระบบสารสนเทศ แผนเผชิญเหตุ (Contingency Plan) โดยเตรียมอุปกรณ

สนับสนนุในการเคล่ือนยาย และทําลายไวใหพรอมที่จะปฏิบัติไดทันทวงที และช้ีแจงใหเจาหนาทีผู่เกี่ยวของ

เขาใจวิธ ีและข้ันตอนปฏิบัติ โดยยึดแนวทางปฏิบัติตามระเบียบกองทพัอากาศวาดวยการรักษาการณ 

พ.ศ.๒๕๔๒ ขอ ๗ 

 

                                                                                                            ๒๔.๓... 
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๒๔.๓  หากสถานการณรุนแรงจนไมสามารถพทิักษรักษาระบบสารสนเทศให 

ปลอดภัยได ใหใชแผนการเคล่ือนยาย และแผนการทําลายระบบสารสนเทศในเวลาฉุกเฉิน 

๒๔.๔  เพื่อมิใหสวนใดสวนหนึง่ของระบบสารสนเทศที่กาํหนดช้ันความลับตกไปอยู 

ในความครอบครองของฝายตรงขาม หรือผูไมมีอํานาจหนาที ่ใหทําลายตามลําดับความสําคัญชั้นลับที่สุดกอน 

๒๔.๕  ใหสวนราชการเจาของอาคาร สถานที่ กําหนดมาตรการการปองกันอัคคีภัย 

พรอมจัดเตรียมอุปกรณในการดับเพลิง สําหรับระบบคอมพิวเตอร มาตรการปองกนัภัยธรรมชาติพรอม 

จัดเตรียมอุปกรณปองกันภัยธรรมชาติสําหรับระบบคอมพิวเตอร จัดเตรียมสถานที ่วสัดุ อุปกรณทีจ่ําเปน 

สําหรับการฟนฟูระบบ รวมทั้งสถานท่ีเก็บรักษาสํารองขอมูลที่ปลอดภัย 

 

สวนที่ ๓ 

การจัดการการรักษาความปลอดภัยระบบสารสนเทศ 

(Information System Security Management) 

 

ขอ ๒๕  การจดัการการรักษาความปลอดภัยระบบสารสนเทศ มีความมุงหมาย เพือ่กําหนด

แนวทางการจดัการสําหรับผูเกี่ยวของในระดับของสวนราชการ และกองทพัอากาศ ในการพิจารณามาตรการ

ควบคุม และปองกันภัยระบบสารสนเทศทีเ่หมาะสมกับสภาพแวดลอมของแตละระบบ 

ขอ ๒๖  การกาํหนดมาตรการ หรือระบบการรักษาความปลอดภัย ตองผานการประเมิน 

ความเส่ียง (Risk Assessment) ความออนแอ (Vulnerability) ภัย (Threat) ระบบสารสนเทศ เพื่อใหได

มาตรการปองกันที่เหมาะสมกับสภาพแวดลอมของแตละระบบ โดยการทาํแผนจัดการความเส่ียง  

(Risk Management Plan) 

ขอ ๒๗  การรักษาความปลอดภัยระบบสารสนเทศ ตองดําเนนิการปองกนัใหถงึระดับที่สมดุล

กับความเส่ียงของระบบสารสนเทศที่ประเมินได 

ขอ ๒๘  กรมเทคโนโลยีสารสนเทศและการส่ือสารทหารอากาศ ในฐานะหนวยงานที่รับผิด 

ชอบงานดานการรักษาความปลอดภัยระบบสารสนเทศ มีหนาที่ดังนี ้

๒๘.๑  กําหนดและรักษานโยบายการรักษาความปลอดภัยระบบสารสนเทศของ 

กองทพัอากาศ 

๒๘.๒  เสนอแนะการแตงต้ังนายทหารรักษาความปลอดภัยระบบสารสนเทศ  

ตามขอ ๙ 

 

                                                                                                                                                   ๒๘.๓... 
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๒๘.๓  กาํหนดหนาที่รับผิดชอบเกี่ยวกับการรักษาความปลอดภัยระบบสารสนเทศ 

ของกองทัพอากาศ 

๒๘.๔  ประเมนิความเส่ียงของระบบสารสนเทศ เพื่อระบุภัยที่จะเกิดกบัระบบ 

สารสนเทศของกองทพัอากาศ 

๒๘.๕  พฒันาหลักการ และกระบวนการดานการรักษาความปลอดภัยระบบ 

สารสนเทศและประสานงานดานการรักษาความปลอดภัยระบบสารสนเทศกบักองบัญชาการกองทพัไทย  

และหนวยงานอื่นที่เกี่ยวของ 

   ๒๘.๖  สนับสนุนและสงเสริมใหมีการศึกษาหลักสูตรการรักษาความปลอดภัยระบบ

สารสนเทศ 

   ๒๘.๗  ใหมีการฝกอบรม สัมมนาและดูงาน เกี่ยวกับงานดานการรักษาความปลอดภัย

ระบบสารสนเทศ 

๒๘.๘  ตรวจสอบใหมีการปฏิบัติตามระเบียบวาดวยการรักษาความปลอดภัยที่ 

เกี่ยวของกับระบบสารสนเทศ 

   ๒๘.๙  ดําเนินการตรวจเยีย่ม เพื่อทําการตรวจสอบความปลอดภัยของระบบ 

สารสนเทศ (IT Security Audit) เพื่อพิจารณาใหคําแนะนํา ติดตามและประเมินผลในการปฏิบัติตามนโยบาย 

และแผนการรักษาความปลอดภัยระบบสารสนเทศ 

๒๘.๑๐  รายงานอันตรายทีอ่าจเกิดข้ึน หรือที่เกิดข้ึนแลวกับระบบสารสนเทศ 

ของกองทัพอากาศ ใหแกผูบัญชาการทหารอากาศ หรือผูที่ไดรับมอบหมายจากผูบัญชาการทหารอากาศ 

   ๒๘.๑๑  ตรวจสอบหาหลักฐาน เมื่อมกีารละเมิดเพื่อการดําเนนิการทางกฏหมาย 

ตอไป 

ขอ ๒๙  นายทหารรักษาความปลอดภัยระบบสารสนเทศ ซึ่งแตงต้ังโดยหัวหนาหนวยข้ึนตรง

กองทพัอากาศ มีหนาที่ดังนี ้

   ๒๙.๑  นายทหารรักษาความปลอดภัยระบบสารสนเทศของระบบงาน มีหนาที ่

    ๒๙.๑.๑  กําหนดมาตรการปองกนัสําหรับพื้นที่ทีก่ําหนดใหมีการรักษาความ

ปลอดภัยตาม ขอ ๒๓ ตามผลการประเมนิความเส่ียงของระบบสารสนเทศ และแจงใหผูเกี่ยวของทราบ 

 ๒๙.๑.๒  ควบคุม ดูแลการใชงานอุปกรณคอมพิวเตอรทั้งหมดของระบบงาน 

 ๒๙.๑.๓  ควบคุมและตรวจสอบการติดต้ังโปรแกรมเขาสูระบบสารสนเทศ 

ใหเปนไปตามความมุงหมายของทางราชการ 

 

                                                                                                                                                ๒๙.๑.๔... 



                                    - ๑๑ - 

 ๒๙.๑.๔  ควบคุม กํากับ ดูแลการเขาใชเครือขายระบบสารสนเทศในสวนที่

เกี่ยวของใหเปนไปตามหนาที่ความรับผิดชอบกําหนด และแจงใหนายทหารรักษาความปลอดภัยระบบ

สารสนเทศของหนวยทราบ 

 ๒๙.๑.๕  รับผิดชอบการตรวจสอบไวรัสคอมพิวเตอร รวมทั้งมาตรการปองกัน 

และการปรับแกไข 

 ๒๙.๑.๖  ศึกษา คนควา และติดตามขอมูลขาวสารเกีย่วกับการคนพบ 

จุดออนของระบบตาง ๆ หรือภัยรูปแบบใหม ๆ ของระบบสารสนเทศ เพือ่ปรับปรุงมาตรการปองกนัให 

ทันสมยัเสมอ 

 ๒๙.๑.๗  พฒันากระบวนการรักษาความปลอดภัยรวมกบักรมเทคโนโลยี

สารสนเทศและการส่ือสารทหารอากาศ 

 ๒๙.๑.๘  ตรวจสอบใหมีการปฏิบัติตามระเบียบวาดวยการรักษา 

ความปลอดภัยที่เกีย่วของภายในสวนราชการ 

 ๒๙.๑.๙  ใหคําแนะนํากับผูเกี่ยวของใหมีความรูและปฏิบัติตามกระบวนการ 

รักษาความปลอดภัย 

    ๒๙.๑.๑๐  ใหคําแนะนํากับคณะกรรมการรักษาความปลอดภัยระบบ 

สารสนเทศของระบบงานในการจัดทาํแผนตาง ๆ ที่เกี่ยวของ 

   ๒๙.๒  นายทหารรักษาความปลอดภัยระบบสารสนเทศของหนวย มหีนาที ่

    ๒๙.๒.๑  กาํหนดมาตรการปองกันสําหรับพื้นที่ทีก่ําหนดใหมีการรักษา 

ความปลอดภัยตาม ขอ ๒๓ ตามผลการประเมินความเส่ียงของระบบสารสนเทศ และแจงใหผูเกีย่วของทราบ 

    ๒๙.๒.๒  ควบคุม ดูแลการใชงานอุปกรณคอมพิวเตอรทั้งหมดของ 

สวนราชการ และหากมีการเช่ือมตอกับระบบสารสนเทศของระบบงาน ตองปฏิบัติตามคําแนะนําของนายทหาร

รักษาความปลอดภัยระบบสารสนเทศของระบบงานโดยเครงครัด 

 ๒๙.๒.๓  ควบคุมและตรวจสอบการติดต้ังโปรแกรมเขาสูระบบสารสนเทศ 

ใหเปนไปตามความมุงหมายของทางราชการ 

 ๒๙.๒.๔  ควบคุม กํากับ ดูแลการเขาใชเครือขายระบบสารสนเทศใหเปน 

ไปตามที่สวนราชการเจาของระบบสารสนเทศนัน้ ๆ กําหนด 

 ๒๙.๒.๕  รับผิดชอบการตรวจสอบไวรัสคอมพิวเตอร และโปรแกรมประสงค 

รายอ่ืน ๆ รวมทั้งมาตรการปองกันอ่ืน ๆ และการปรับแกไข 

 ๒๙.๒.๖  ศึกษา คนควา และติดตามขอมูลขาวสารเกีย่วกับการคนพบจุดออน

ของระบบตาง ๆ หรือภัยรูปแบบใหม ๆ ของระบบสารสนเทศ เพื่อปรับปรุงมาตรการปองกันใหทันสมัยเสมอ 

                                                                                               ๒๙.๒.๗... 



                       - ๑๒ - 

 ๒๙.๒.๗  ปฏิบัติตามกระบวนการรักษาความปลอดภัยตามคําแนะนาํของ 

กรมเทคโนโลยีสารสนเทศและการส่ือสารทหารอากาศ 

 ๒๙.๒.๘  ตรวจสอบใหมีการปฏิบัติตามระเบียบวาดวยการรักษาความ

ปลอดภัยที่เกีย่วของภายในสวนราชการ 

 ๒๙.๒.๙  ใหคําแนะนํากับผูเกี่ยวของใหมีความรูและปฏิบัติตามกระบวนการ 

รักษาความปลอดภัย 

ขอ ๓๐  คณะกรรมการรักษาความปลอดภัยระบบสารสนเทศ มีองคประกอบและหนาที ่ดังนี ้

 ๓๐.๑  องคประกอบของคณะกรรมการรักษาความปลอดภัยระบบสารสนเทศ  

  ๓๐.๑.๑  คณะกรรมการรักษาความปลอดภัยระบบสารสนเทศของระบบงาน 

ซึ่งแตงต้ังโดย หัวหนาสวนราชการ ผูรับผิดชอบระบบ ประกอบดวย 

      ๓๐.๑.๑.๑  หวัหนาสวนราชการ หรือ รองหัวหนาสวนราชการ 

ผูรับผิดชอบระบบ เปนประธาน 

๓๐.๑.๑.๒  หวัหนาหนวยข้ึนตรงของสวนราชการผูรับผิดชอบระบบ

เปนกรรมการ 

 ๓๐.๑.๑.๓  นายทหารรักษาความปลอดภัยระบบสารสนเทศของ

ระบบงาน เปนกรรมการและเลขานกุาร 

 ๓๐.๑.๑.๔  ผูเกี่ยวของกับการรักษาความปลอดภัยระบบสารสนเทศ 

ตามขอ ๓๑ โดยพิจารณาตามความเหมาะสม เปนกรรมการ 

  ๓๐.๑.๒  คณะกรรมการรักษาความปลอดภัยระบบสารสนเทศของหนวย  

ซึ่งแตงต้ังโดยหัวหนาหนวยข้ึนตรงกองทัพอากาศ ประกอบดวย หัวหนาสวนราชการ หรือรองหวัหนาสวนราชการ 

เปนประธาน และมีกรรมการ ตามจํานวนที่เหมาะสมโดยมีนายทหารรักษาความปลอดภัยระบบสารสนเทศ 

ของหนวย เปนกรรมการ และเลขานุการ 

 ๓๐.๒  หนาทีข่องคณะกรรมการรักษาความปลอดภัยระบบสารสนเทศ  

๓๐.๒.๑  คณะกรรมการรักษาความปลอดภัยระบบสารสนเทศของระบบงาน 

มีหนาที ่

 ๓๐.๒.๑.๑  จดัทําแผนจัดการความเส่ียงสําหรับระบบสารสนเทศ 

ของระบบงาน                                                                                                                   

 ๓๐.๒.๑.๒  กาํหนดมาตรการรักษาความปลอดภัยเฉพาะสําหรับ 

ระบบสารสนเทศของระบบงานตามแผนใน ขอ ๓๐.๒.๑.๑ หรือตามที่ไดรับการแนะนาํ 

                                                                                                                             ๓๐.๒.๑.๓... 



                                                           - ๑๓ - 

  ๓๐.๒.๑.๓  จัดทําแผนที่เกีย่วของ ดังนี ้

 ๓๐.๒.๑.๓(๑)  แผนการสํารองขอมูลของระบบ

สารสนเทศ 

 

 ๓๐.๒.๑.๓(๒)  แผนฟนฟูระบบสารสนเทศ 

 ๓๐.๒.๑.๓(๓)  แผนปองกนัภัยธรรมชาติของระบบ

สารสนเทศ 

 ๓๐.๒.๑.๓(๔)  แผนปองกนัอัคคีภัยของระบบ

สารสนเทศ 

 ๓๐.๒.๑.๓(๕)  แผนเผชิญเหตุ (Contingency Plan) 

 ๓๐.๒.๑.๓(๖)  แผนปองกนัภัยที่สวนราชการนัน้

พิจารณาวาควรจัดทําตามสภาพแวดลอม 

  ๓๐.๒.๑.๔  จัดทําแผนผัง สถานทีท่ี่ติดต้ังอุปกรณคอมพิวเตอร  

และเครือขายคอมพิวเตอรของระบบงาน  

 ๓๐.๒.๑.๕  จดัทํารายการอปุกรณ สถานภาพการใชงานและ 

ผูรับผิดชอบ 

   ๓๐.๒.๑.๖  กาํหนดผูรับผิดชอบอุปกรณคอมพิวเตอรแตละหนวยงาน

โดยใหมหีนาที ่ดูแล บํารุงรักษา ปองกนัภัย ตรวจสอบความพรอมใชงานตลอดจนควบคุมการใชงานอุปกรณ 

ใหเปนไปตามที่กําหนดไว 

    ๓๐.๒.๒  คณะกรรมการรักษาความปลอดภัยระบบสารสนเทศของหนวย 

มีหนาที ่

    ๓๐.๒.๒.๑  จดัทําแผนจัดการความเส่ียงสําหรับระบบสารสนเทศ 

ของหนวย 

    ๓๐.๒.๒.๒  กาํหนดมาตรการรักษาความปลอดภัยเฉพาะสําหรับ

ระบบสารสนเทศของระบบงานตามขอมูลจากแผนใน ขอ ๓๐.๒.๒.๑ หรือตามที่ไดรับการแนะนํา 

   ๓๐.๒.๒.๓  จดัทําแผนที่เกีย่วของตามความเหมาะสมดังนี ้

          ๓๐.๒.๒.๓(๑)  แผนการสํารองขอมูลของระบบ

สารสนเทศ 

 ๓๐.๒.๒.๓(๒)  แผนฟนฟูระบบสารสนเทศ 

                                                                                                ๓๐.๒.๒.๓(๓)... 



                                   - ๑๔ - 

  ๓๐.๒.๒.๓(๓)  แผนปองกนัภัยธรรมชาติของระบบ

สารสนเทศ 

 ๓๐.๒.๒.๓(๔)  แผนปองกนัอัคคีภัยของระบบ

สารสนเทศ 

 ๓๐.๒.๒.๓(๕)  แผนเผชิญเหตุ (Contingency Plan) 

 ๓๐.๒.๒.๓(๖)  แผนปองกนัภัยที่สวนราชการนัน้

พิจารณาวาควรจัดทําตามสภาพแวดลอม 

  ๓๐.๒.๒.๔  จดัทําแผนผัง สถานทีท่ี่ติดต้ังอุปกรณคอมพิวเตอร  

และเครือขายคอมพิวเตอรของหนวย 

    ๓๐.๒.๒.๕  จดัทํารายการอปุกรณ สถานภาพการใชงานและ

ผูรับผิดชอบ 

   ๓๐.๒.๒.๖  กาํหนดผูรับผิดชอบอุปกรณคอมพิวเตอรแตละหนวยงาน

โดยใหมหีนาที ่ดูแล บํารุงรักษา ปองกนัภัย ตรวจสอบความพรอมใชงานตลอดจนควบคุมการใชงานอุปกรณ 

ใหเปนไปตามที่กําหนดไว 

ขอ ๓๑  ผูปฏิบัติหนาที่ดานระบบสารสนเทศที่เกีย่วของกับการรักษาความปลอดภัยระบบ

สารสนเทศ นอกจากจะตองมีความรูและไดรับมอบหมายใหปฏิบัติหนาที ่ตามผนวก ก แลวใหมหีนาที่ดังนี ้

๓๑.๑  ผูบริหารระบบ (System Administrator) มีหนาทีดํ่าเนนิการใหผูใชที่ไดรับ 

อนุญาตเขาถงึระบบคอมพิวเตอรได วางระบบปองกนัการเขาถึงในระบบสารสนเทศใหพนจากผูไมเกี่ยวของ 

รักษาความลับ คงสภาพและสรางสภาพพรอมใชงานใหระบบ ตามมาตรการปองกนัใน ขอ ๒๘ โดยกําหนด 

ใหมีกระบวนการพิสูจนทราบ (Authentication) กําหนดสิทธิ (Authorization) และบันทกึปูมใชงานที่เหมาะสม

(Audit Log) นอกจากนัน้ตองมีหนาที่ในการปฏิบัติตามแผนสํารองและกูขอมูล โดยหากเปนเครือขายดาน

ยุทธการควรตองกําหนดกระบวนการพิสูจนทราบที่ใชมากกวา password หรือเปน Multi-Factor 

Authentication เชน การใช Smart Card หรือ การอานลายนิว้มือ 

๓๑.๒  ผูบริหารฐานขอมูล (Database Administrator) มีหนาที่ดําเนนิการใหผูใชที่ได

รับอนุญาตเขาถึงฐานขอมูลได วางระบบปองกันการเขาถึงฐานขอมูลใหพนจากผูไมเกี่ยวของ รักษาความลับ  

คงสภาพและสรางสภาพพรอมใชงานใหฐานขอมูล ตามมาตรการปองกันใน ขอ ๒๘ 

๓๑.๓  ผูบริหารเครือขาย (Network Administrator) มีหนาที่ดําเนนิการเพื่อใหผูไดรับ

อนุญาตสามารถเขาถึงระบบเครือขายได วางระบบปองกันการเขาถงึเครือขายใหพนจากผูไมเกี่ยวของ รักษา

ความลับโดยการเลือกใชการเขารหัสที่เหมาะสม คงสภาพและสรางสภาพพรอมใชงานใหระบบเครือขาย 

                                                                                                             รวมถึง... 



                                   - ๑๕ - 

รวมถึงดูแลการเช่ือมตออุปกรณคอมพิวเตอร ทางกายภาพใหตรงตามการใชงานที่ไดกําหนดไว ตามมาตรการ

ปองกันใน ขอ ๒๘ 

๓๑.๔  ผูเขียนโปรแกรม (Programmer) มีหนาที่ดําเนนิการใหผูใชที่ไดรับอนุญาต 

สามารถเขาถงึโปรแกรมได ตรวจหาขอบกพรอง หรือส่ิงอ่ืนใดทีเ่ปนภัยตอโปรแกรม เพื่อกาํจัดกอนนาํเขาสู 

ระบบสารสนเทศ ตามมาตรการปองกนัใน ขอ ๒๘ 

ขอ ๓๒  ผูไดรับอนุญาตใหเขาถึงระบบสารสนเทศ ตองปฏิบัติและดําเนินการ ดังนี ้

๓๒.๑  ปฏิบัติตามมาตรการใน ขอ ๒๘ 

๓๒.๒  ดําเนินการใด ๆ กับขอมูลเฉพาะที่ไดรับอนุญาตแลวเทานัน้ และตองปฏิบัติ 

ตามระเบียบวาดวยการรักษาความปลอดภัยระบบสารสนเทศอยางเครงครัด 

 ๓๒.๓  ใชระบบสารสนเทศอยางระมัดระวัง ถูกตองตามกระบวนการรักษา 

ความปลอดภัย และใชในกจิการงานที่ไดรับอนุญาต หรือไดรับมอบหมายเทานัน้ 

 ๓๒.๔  ตรวจสอบโปรแกรมประสงครายกอนนาํมาใชงานในระบบ 

 ๓๒.๕ ไมนาํโปรแกรมที่ไมไดรับอนุญาต หรือไมเกี่ยวของกับภารกิจหนาที ่ที่ไดรับ 

มอบหมายเขาสูระบบสารสนเทศ 

 ๓๒.๖  เก็บรักษาและใชงานบัญชีผูใช (User Account) ซึ่งประกอบดวยช่ือผูใช  

(user name) และรหัสผาน (Password) ใหเหมาะสม และเก็บรักษารหัสผาน (Password) ใหเปนไปดวยความ

ปลอดภัย ไมร่ัวไหลถงึบุคคลอ่ืน 

ขอ ๓๓  ผูรับผิดชอบอุปกรณคอมพิวเตอรของหนวยงานตามที่ไดรับการมอบหมายจาก

คณะกรรมการรักษาความปลอดภัยระบบสารสนเทศ ตองปฏิบัติและดําเนนิการ ดังนี ้

๓๓.๑  ดําเนนิการตามมาตรการปองกัน ในขอ ๒๙ และหนาที่ตาม ขอ ๓๐.๒.๑.๖ 

๓๓.๒  ดูแลการใชงานอุปกรณคอมพิวเตอรในพื้นทีท่ี่รับผิดชอบ 

๓๓.๓  ดูแลสภาพแวดลอมการใชงานใหเหมาะสม 

ขอ ๓๔  การกาํหนดรหัสผาน (Password) ที่เหมาะสมสําหรับผูใชทุกระดับมีขอกําหนดข้ันตํ่า 

ดังนี้  

   ๓๔.๑  มีความยาวอยางนอย ๘ ตัวอักษร 

   ๓๔.๒  ประกอบไปดวยตัวอักษรพิมพเล็ก พมิพใหญ ตัวเลขและอักขระพิเศษ 

   ๓๔.๓  จะตองไมมีขอมูลเกีย่วกับผูใช เชน วันเกิด ชื่อเลน หมายเลขโทรศัพทจดจํา

รหัสผานแทนการเขียนบันทกึ  หากเจาของรหัสผานลืมรหัสผาน หรือตองการแกไขใหเจาของรหัสผานแจง 

ผูดูแลระบบ ใหดําเนินการ 

                                                                                                                                                  ๓๔.๔... 



                                                                         - ๑๖ -           

   ๓๔.๔  ตองเปล่ียนรหัสผานตามชวงเวลาที่กําหนด หรือตามความเหมาะสม สําหรับ

ระบบที่มีความสําคัญ 

   ๓๔.๕  ความรับผิดชอบในการใชงาน Username และ Password เปนของเจาของ

ผูใชงาน ตองไมโอนสิทธหิรือยินยอมใหผูอ่ืนใชรหัสผานของตน  ตองไมเปดเผยรหัสผานใหแกผูใดทัง้ส้ิน  

รวมถึงผูดูแลระบบสารสนเทศ  

   ๓๔.๖  สําหรับระบบสารสนเทศที่มีความสําคัญ ตองไมใชรหัสผานเดียวกนัสําหรับ

เขาถึงระบบทัว่ไป  

   ๓๔.๗  ไมใชรหัสผานรวมกบัผูอ่ืนโดยเด็ดขาด  แมวาจะเปนผูรวมงานที่ตองใชแฟม 

ขอมูลเดียวกนั ทุกคนที่ไดรับอนุญาตจะตองมีรหัสผานเปนของตนเองในการเขาใชขอมูลดังกลาว 

  

หมวด ๓ 

การรักษาความปลอดภัยระบบคอมพิวเตอร 

(Computer System Security) 

 

ขอ ๓๕  การรักษาความปลอดภัยระบบคอมพวิเตอร เปนมาตรการควบคุมและปองกัน  

เพื่อยนืยนัถึงความถกูตอง สิทธิการเขาใช ความลับ และความพรอมใชงานของสารสนเทศท่ีดําเนนิการ หรือที่

เก็บรักษาในระบบคอมพิวเตอร 
 

สวนที่ ๑ 

การรักษาความปลอดภัยอุปกรณคอมพิวเตอร 

(Computer Equipment Security) 
 

ขอ ๓๖  การรักษาความปลอดภัยอุปกรณคอมพิวเตอร มีความมุงหมาย เพื่อกาํหนดมาตรการ 

ปองกันการเขาถึงอุปกรณคอมพิวเตอร การร่ัวไหล และความเสียหายของขอมูลที่เกดิจากจุดออน หรือ

ขอบกพรองของอุปกรณคอมพิวเตอร หรือซอฟตแวรที่เกี่ยวของ รวมทั้งสรางสภาพความพรอมใชงานของ

อุปกรณคอมพิวเตอร                                                                                                                                     

ขอ ๓๗  อุปกรณคอมพิวเตอรในระบบสารสนเทศของทุกหนวย หรือทกุชุด ตองมีการกําหนด 

ผูรับผิดชอบ และจัดทํารายละเอียดที่จาํเปน เชน ผูที่ไดรับอนุญาตใหเขาใช การใชงาน ตลอดจนระดับของ 

การปองกัน เปนตน 

                                                                                                                       ขอ ๓๘... 



                                                 - ๑๗ - 

ขอ ๓๘  การจดัเก็บส่ิงบันทกึที่สามารถแสดงผล หรือส่ือความเปนสารสนเทศที่มีชัน้ความลับได 

เชน จานบันทกึ ซีดีรอม และอื่น ๆ ที่นาํมาแสดงผลโดยระบบคอมพิวเตอรได หากแสดงช้ันความลับไวในที ่

ดังกลาวไมได ใหพทิักษรักษาตามช้ันความลับนัน้ และใหเก็บในกลอง หรือหีบหอ ซึง่มีเคร่ืองหมายแสดงชั้น

ความลับนั้น ๆ และหามมิใหผูใดมีการใชงานส่ือบันทกึขอมูลที่เคล่ือนที่ได (Removable Storage Devices)  

ในสายงานที่เกี่ยวของกับงานดานยุทธการที่มีชั้นความลับ เวนแตผูทีไ่ดรับอนุญาตจากหัวหนาหนวยงาน 

ที่เกี่ยวของเปนลายลักษณอักษร และหากมีการกระทาํความผิดเกีย่วของกับส่ือบันทึกขอมูลที่เคล่ือนที่ไดนัน้ 

เจาของผูลงทะเบียนตองรับผิดชอบ 

ขอ ๓๙  ใหนายทหารรักษาความปลอดภัยระบบสารสนเทศ ตรวจสอบอุปกรณทีน่ํามาติดต้ัง

ใหมทกุคร้ัง วาไดมาตรฐานในการรักษาความปลอดภัย สําหรับอุปกรณคอมพิวเตอรที่ใชงานอยูแลว ใหตรวจ 

สอบทุกรอบ ๓ เดือน หรือเมื่อมีเหตุอันควรแกการตรวจสอบ และรายงานใหหวัหนาสวนราชการทราบเม่ือส้ินสุด

ระยะเวลาการตรวจสอบ  

ขอ ๔๐  การเคล่ือนยายอุปกรณคอมพิวเตอรเขา - ออก นอกพืน้ที่ใชงานระบบสารสนเทศ 

ของสวนราชการ หรือการเคล่ือนยายทีม่ผีลทําใหสภาวะการทาํงานของอุปกรณเปล่ียนแปลงไป จะตองแจง  

และขออนุญาตตามลําดับชัน้ถึงนายทหารรักษาความปลอดภัยระบบสารสนเทศของสวนราชการ และใหผู

รับผิดชอบพื้นที่ใชงานระบบสารสนเทศของสวนราชการตรวจสอบความปลอดภัยกอนการเคลื่อนยายทกุคร้ัง 

ขอ ๔๑  กอนนําอุปกรณคอมพิวเตอรไปซอมบํารุง หรือจําหนายขายซากใหบุคคลภายนอก 

กองทพัอากาศ หรือนาํอุปกรณคอมพิวเตอรกลับไปใชในงานของภารกิจใหมภายหลังจากใชในงานของ 

ภารกิจอ่ืน ๆ มาแลว หรือตองการทําลายขอมูล เมื่อหมดความจําเปนในการใชงานแลว หรือเปนการโอนสิทธ ิ

การถือครองอุปกรณคอมพิวเตอรในลักษณะอ่ืน ๆ ตองทําลายขอมูลทั้งหมดทีม่ีชั้นความลับต้ังแต “ลับ” ข้ึนไป 

ที่อยูในอุปกรณดังกลาวไมใหสามารถกูคืนมาใชงานไดอีก 

            ในกรณีที่นาํอุปกรณคอมพิวเตอรไปซอมภายนอกกองทัพอากาศ และมีการเปล่ียน 

ชิ้นสวน เพื่อทดแทนช้ินสวนที่ชํารุดเสียหาย ใหนายทหารรักษาปลอดภัยระบบสารสนเทศของสวนราชการที่

ดําเนนิการซอมบํารุงติดตามนําช้ินสวนดังกลาวกลับมาดําเนนิการใหถูกตองตอไป 

                                                                           สวนที ่๒ 

การรักษาความปลอดภัยการโปรแกรม 

(Program Security) 

 ขอ ๔๒  การรักษาความปลอดภัยการโปรแกรม มีความมุงหมาย เพื่อขจัดการใชประโยชน 

จากจุดออน หรือขอบกพรองของโปรแกรมในการทําอันตรายระบบสารสนเทศ 

                                                                                                                        ขอ ๔๓... 



                                               - ๑๘ - 

ขอ ๔๓  ผูพัฒนาโปรแกรมเพื่อนาํไปใชในระบบสารสนเทศ ตองพัฒนาโปรแกรมตามหลัก 

วิชาการทีย่อมรับโดยทั่วไป และยินยอมใหทําการตรวจสอบไดตลอดเวลา รวมทั้งแสดงรายละเอียดที่จําเปน 

ตอการรักษาความปลอดภัยไวที่รหัสตนทาง (Source Code) เชน ชื่อผูเขียน วัน เดือน ปที่เขียน หรือปรับปรุง 

วัตถุประสงค ระดับการปองกัน สําหรับขอมูลที่จาํเปนตองใชในการพฒันา เชน ความสัมพันธที่สามารถ 

เชื่อมโยงไปถึงโปรแกรมหรือขอมูลลับอ่ืน ๆ หรือผูที่ไดรับอนุญาตใหนาํโปรแกรมไปใชงานไดใหเพิ่มเติมไวใน

เอกสารคูมือ  

ผูพัฒนาโปรแกรมทั้งที่เปนบุคลากรทางคอมพิวเตอรของกองทพัอากาศและบุคคล 

ภายนอกที่รับจัดทําโปรแกรมใหกองทพัอากาศ ตองคํานึงถงึความปลอดภัยในทุกข้ันตอนของการพัฒนา 

โปรแกรม รวมทั้งรับผิดชอบตอการรักษาความลับของขอมูลและความถูกตองของโปรแกรม จดัทําเอกสาร 

หรือคูมือประกอบการใชงานสําหรับผูพัฒนาโปรแกรมและผูใช และพัฒนาโปรแกรมใหตรงตามวัตถุประสงค 

ของทางราชการเทานัน้ ใหใชเฉพาะซอฟตแวรที่ไดรับอนุญาตเทานัน้ เพื่อปองกันโปรแกรมประสงคราย 

หากเปนโปรแกรมสําเร็จรูป เชน โปรแกรมระบบปฏิบัติการ หรือ โปรแกรมสํานกังาน ตองมีการปรับปรุง 

ใหทนัสมัยตลอดเวลาเพื่ออุดชองโหวและเปนการปองกนัโปรแกรมประสงคราย 

ขอ ๔๔  การพฒันาโปรแกรมประยุกตใหสวนราชการ ผูมีสิทธิและอํานาจในสารสนเทศน้ัน 

เปนผูพจิารณาคุณสมบัติของผูที่สามารถใชงานโปรแกรมดังกลาวไดตามสิทธ ิ

 

หมวด ๔ 

การรักษาความปลอดภัยระบบส่ือสาร 

(Data Communication Security) 

ขอ ๔๕  การรักษาความปลอดภัยระบบส่ือสาร เปนมาตรการควบคุมและปองกนัเพือ่ยืนยนั 

ถึงความถกูตองของการโอน การแลกเปลี่ยนสารสนเทศ หรือการติดตอกันในลักษณะใดลักษณะหนึง่ผานทาง

ระบบส่ือสารขอมูลวาไดกระทําโดยผูมีอํานาจหนาที่และปองกนัผูไมเกี่ยวของเขาถงึระบบสื่อสาร 

ขอ ๔๖  การรักษาความปลอดภัยเกี่ยวกบัระบบเครือขายคอมพวิเตอร (Computer Network 

Security) เปนการรักษาความปลอดภัยระบบส่ือสาร มคีวามมุงหมาย เพื่อกําหนดมาตรการควบคุมและปองกนั

การเขาถงึระบบเครือขายโดยไมไดรับอนุญาต ความลับร่ัวไหลการบดิเบือน และการทําลายสารสนเทศใน 

ระหวางสงผานทางระบบเครือขายคอมพวิเตอร                                                                                                              

ขอ ๔๗  สวนราชการเจาของเร่ืองสารสนเทศในเครือขายระบบสารสนเทศ ผูมีสิทธิและอํานาจ 

ในสายงาน ทีม่ีการติดตอแลกเปล่ียนสารสนเทศผานระบบเครือขายคอมพิวเตอร เปนผูพิจารณาคุณสมบัติ 

                                                                                                                       ของผูใช... 
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ของผูใชที่ไดรับอนุญาตใหเขาถึง และดําเนินการกับสารสนเทศดังกลาว รวมทัง้พิจารณาระดับของการปองกนั

ที่ตองการ โดยหากมีการแลกเปล่ียนกับหนวยงานนอกกองทัพอากาศ ตองไดรับการตรวจสอบระดับความ

ปลอดภัยที่เหมาะสมจาก กรมเทคโนโลยสีารสนเทศและการส่ือสารทหารอากาศ 

  ขอ ๔๘  การสงสารสนเทศทีม่ีชั้นความลับผานระบบเครอืขายคอมพวิเตอร จะตองไดรับอนุมัติ

จากเจาของเร่ืองสารสนเทศ ผูมีสิทธิและอํานาจในสายงาน ทีก่ําหนดช้ันความลับนัน้กอน เมื่อไดรับอนุมัติแลว 

สารสนเทศกําหนดช้ันความลับจะตองสงเขารหัส (Encryption) โดยมาตรฐานที่ไดรับการรับรองแลวจาก 

กรมเทคโนโลยีสารสนเทศและการส่ือสารทหารอากาศ ผูมีสิทธิและอํานาจในสายงานสามารถกําหนดระเบียบ

ปฏิบัติของการเขาใชที่สอดคลองกับระเบียบนี ้

  ขอ ๔๙  หากมีการใชเครือขายไรสายทั้งในดานยุทธการ และธุรการตองมีการปองกนัทัง้การ

พิสูจนทราบและการเขารหสั โดยตองมกีารข้ึนทะเบียนอุปกรณ (WiFi Access Point)  เพื่อตรวจสอบและ 

ยืนยนัความปลอดภัยจากกรมเทคโนโลยสีารสนเทศและการส่ือสารทหารอากาศ 

  ขอ ๕๐  หามมิใหเครือขายทางดานยุทธการเช่ือมตอกบัระบบอินเทอรเน็ตหรือระบบอ่ืน ๆ  

ของหนวยงานภายนอกกองทัพอากาศ ยกเวนแตที่ไดรับการตรวจสอบและเห็นชอบจาก กรมเทคโนโลยี

สารสนเทศและการส่ือสารทหารอากาศ 

 

หมวด ๕ 

การรักษาความปลอดภัยสารสนเทศ 

(Information Security) 

ขอ ๕๑  การรักษาความปลอดภัยสารสนเทศ เปนมาตรการปองกนัสารสนเทศท่ีอยูในระบบ 

จากการเขาถงึ ดวยการรักษาความลับไมใหร่ัวไหล การคงสภาพขอมูล และการสรางสภาพพรอมใชงานใหแก 

ผูมีสิทธ ิรวมถงึมาตรการปองกันอ่ืน ๆ ที่จาํเปน 

สวนที่ ๑ 

การรักษาความปลอดภัยฐานขอมูล 

(Database Security) 

ขอ ๕๒  การรักษาความปลอดภัยฐานขอมูล มีความมุงหมาย เพื่อกาํหนดมาตรการปองกัน

ฐานขอมูลจากการเขาถึงการเปล่ียนแปลง การโอนถายขอมูล หรือการกระทําใด ๆ โดยผูไมเกี่ยวของ ตลอดจน

การเตรียมระบบสํารองและการฟนฟูระบบ 

                                                                                                                          ขอ ๕๓... 
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ขอ ๕๓  ขอมลู ขาวสาร สารสนเทศทุกประเภท ในฐานขอมูลตองไดรับการจัดระดับการปองกนั 

ผูมีสิทธิเขาใชหรือดําเนนิการ รวมทัง้รายละเอียดอ่ืน ๆ ทีจ่ําเปนตอมาตรการรักษาความปลอดภัย และหากเปน

ขอมูลที่มีชัน้ความลับ ตองมกีารเขารหัสในการจัดเก็บที่เหมาะสม โดยใชรูปแบบการเขารหัสตามมาตรฐานที ่

กรมเทคโนโลยีสารสนเทศและการส่ือสารทหารอากาศกาํหนด                                      

ขอ ๕๔  สวนราชการเจาของฐานขอมูล ผูมสิีทธิและอํานาจในสายงาน เปนผูพิจารณา 

คุณสมบัติของผูใชและโปรแกรมที่ไดรับอนญุาตใหกระทาํการใด ๆ กับขอมูลนั้นไดตามสิทธิ และจัดใหมีแฟม 

ลงบันทึกเขาออกและการใชงาน (Audit Log) การใชงานสําหรับฐานขอมูลตามความจําเปน เพื่อประโยชน 

ในการตรวจสอบความถกูตองของการใชงานฐานขอมูล 

ขอ ๕๕  ในกรณีฐานขอมูลทีม่ีการใชรวมกนัระหวางราชการใหจัดทําขอตกลงการใช 

ขอ ๕๖  ตองมกีารจัดทาํแผนสํารองและกูขอมูลที่เหมาะสม และหากเปนขอมูลเกี่ยวกบังาน 

ดานยทุธการตองมีการสาํรองขอมูลอยางนอย ๒ ชุด โดยเก็บไวในพืน้ที่ปฏิบัติงาน ๑ ชุดและเก็บไวหางจากจุด 

ที่มีการติดต้ังใชอีก ๑ ชุด สําหรับระบบอ่ืน ๆ ใหกาํหนดตามความเหมาะสม 

 

สวนที่ ๒ 

การจัดการสารสนเทศ 

(Information Management) 

 

ขอ ๕๗  การจดัการสารสนเทศ มีความมุงหมาย เพื่อกาํหนดมาตรการปองกันและควบคุมการ

ใชสารสนเทศท่ีมีชัน้ความลับในรูปแบบตาง ๆ 

ขอ ๕๘  ใหผูมีสวนเกี่ยวของกับการแสดงชัน้ความลับของสารสนเทศ ปฏิบัติดังนี ้

๕๘.๑  สารสนเทศที่จัดทาํในรูปแบบเอกสารหรือรายงาน ใหแสดงหรือพิมพตัวอักษร

ตามช้ันความลับกึ่งกลางหนาทั้งดานบน และดานลางของทุกหนาเอกสารที่มีชัน้ความลับนัน้ โดยใชตัวอักษร 

ที่มีขนาดใหญกวาที่ใชในขอความปกติ และใชสีหรือความเขมของตัวอักษรที่มีขนาดใหญ 

๕๘.๒  สารสนเทศที่จัดทาํในรูปแบบ ภาพเขียน เรขา ภาพถาย แผนที่ แผนภูม ิ 

แผนผัง ใหแสดงหรือพิมพตัวอักษรตามชัน้ความลับ เชนเดียวกับ ขอ ๕๘.๑ โดยใหแสดงชั้นความลับใหปรากฏ

เห็นไดชัดเจน หรือแสดงไวใกลชื่อภาพ หรือมาตราสวน 

๕๘.๓  ในการแสดง นาํเสนอ หรือพูดถงึสารสนเทศที่มีชัน้ความลับ ใหผูแสดงหรือ 

ผูพูดแจงใหผูดู หรือผูฟงทราบชั้นความลับที่กําหนดของสารสนเทศนัน้ ๆ หากแสดงภาพฉายบนจอภาพให 

แสดงชั้นความลับดวยอักษร ทั้งกอนและเมื่อเสร็จส้ินการแสดง การนาํเสนอหรือพูดแลว 

                                                                                                                                                 ๕๘.๔... 
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 ๕๘.๔  สารสนเทศที่กาํหนดชั้นความลับ จะตองวางระบบปองกนัมิใหผูไมมีหนาที ่

เกี่ยวของเขาถงึและแกไข ลบลาง หรือทาํลายโดยพลการ และหากมีขอมูลที่เปนช้ันความลับหลายชั้นความลับ

อยูในแฟมขอมูลเดียวกนั ใหกําหนดช้ันความลับสูงสุดของสารสนเทศน้ันไวที่แฟมขอมูลดังกลาว 

ขอ ๕๙  การจดัทําซํ้า หรือจัดทาํสําเนาขอมูลสารสนเทศท่ีกําหนดชั้นความลับ ตองไดรับ 

อนุมัติเปนลายลักษณอักษรจากเจาของเรื่องสารสนเทศ ที่กาํหนดช้ันความลับนัน้ และใหรวมหมายถงึ 

การสั่งงานระบบคอมพิวเตอรใหจัดการพมิพออกเปนเอกสารลับนัน้ดวย 

ขอ ๖๐  การปรับ และยกเลิกชั้นความลับของสารสนเทศ ใหเจาของสารสนเทศตรวจสอบ 

อยูเสมอวาช้ันความลับของสารสนเทศท่ีกาํหนดไวแตเดิมยังจาํเปนตองใชอยูหรือไม เพราะสารสนเทศ 

อาจลดชั้น เพิม่ชั้นหรือยกเลิกช้ันความลับไดตามความจาํเปน และควรลดช้ันลงทุกโอกาสเทาที่กระทําได 

เพื่อลดภาระในการรักษาความปลอดภัย 

ขอ ๖๑  สารสนเทศที่ไดรับจากรัฐบาลตางประเทศ หรือองคการระหวางประเทศ หากรัฐบาล 

หรือองคการนัน้ ๆ ไดกําหนดช้ันความลับไว จะตองปฏิบัติตอสารสนเทศนัน้เทาเทียมกับสารสนเทศที่กําหนด 

ชั้นความลับ 

ขอ ๖๒  การเผยแพรขอมูล ขาวสาร หรือสารสนเทศใด ๆ ของทางราชการผานส่ือทางระบบ 

สารสนเทศใหเปนไปตามระเบียบ คําส่ังของสวนราชการและกองทพัอากาศที่เกีย่วของ โดยใหมีการเผยแพร 

เทาที่จําเปนตามพระราชบัญญัติ ขอมูลขาวสารของราชการ พ.ศ. ๒๕๔๐ อีกทัง้ใหบุคลากรของกองทพัอากาศ

ระมัดระวังการใหขอมูลผานชองทางที่ไมเปนทางการดวย โดยใหยึดถอืตามแนวทางของกฏหมาย ดังกลาว

เชนกนั 

ขอ ๖๓  สารสนเทศที่กาํหนดชั้นความลับ “ลับที่สุด” และ “ลับมาก” ทีใ่ชรวมกันระหวาง 

สวนราชการตองแบงระดับการเขาถึงสารสนเทศตามหนาที่ของผูใช 

ขอ ๖๔  สารสนเทศที่อยูในระบบคอมพิวเตอร หากสารสนเทศเปนราง หรือสําเนาของเอกสาร 

ที่มีชัน้ความลับ จะตองแสดงช้ันความลับเชนเดียวกับเอกสารตนฉบับ ในกรณีที่เอกสารตนฉบับไดดําเนินการ

ทําลายแลวใหลบทิ้งสารสนเทศที่อยูในระบบคอมพิวเตอรนั้นดวย โดยการทาํลายแบบไมใหสามารถกูขอมูล 

กลับคืนไดภายหลัง 

ขอ ๖๕  กุญแจเพื่อการเขาและถอดรหัสลับ (Encryption and Decryption Key) ทกุชนิดที ่

ใชในการเขารหัสระบบสารสนเทศใหจัดเปนสารสนเทศที่มีชัน้ความลับ “ลับ” ข้ึนไป ตองจํากัดการเขาถึงเทาที ่

จําเปน โดยมีขนาดของกุญแจ (จํานวน bit) ที่เหมาะสมและควรเปล่ียนตามวาระ ดังนี ้
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๖๕.๑  ตามหวงระยะเวลาอยางนอย ๓ เดือนตอหนึ่งคร้ัง หรือ ตามความจําเปนหาก

เกี่ยวของกับงานดานยทุธการ แตตองไมกําหนดระยะเวลาที่แนนอนได 

๖๕.๒  เมื่อมกีารเปล่ียนเจาหนาที่ทีเ่กี่ยวของกับการเขารหัส พรอมทั้งส่ังยกเลิกกญุแจ

เพื่อเขาและถอดรหัสลับ (Encryption and Decryption Key) เดิม 

๖๕.๓  เมื่อความลับร่ัวไหลหรือสงสัยวาความลับร่ัวไหล 

ขอ ๖๖  รหัสผาน (Password) ของผูใช ที่ใชในระบบสารสนเทศใหจัดเปนสารสนเทศที่ม ี

ชั้นความลับ “ลับ” ข้ึนไป และใหผูใชทุกคนปฏิบัติตามวิธกีารรักษาความปลอดภัยเกีย่วกับรหัสผานประจําตัว 

 

หมวด ๖ 

การปฏิบัติเมื่อเกิดการละเมดิการรักษาความปลอดภัยระบบสารสนเทศ 

 

ขอ ๖๗  การปฏิบัติเมื่อเกิดการละเมิดการรักษาความปลอดภัยระบบสารสนเทศ มีความ 

มุงหมาย เพื่อใหเปนแนวทางปฏิบัติเมื่อเกดิการละเมิดการรักษาความปลอดภัยตอระบบสารสนเทศของ

กองทพัอากาศ และลดความเสียหายที่เกดิข้ึนจากการกระทําที่ฝาฝน หรือละเลยใหเหลือนอยที่สุด พรอมทั้ง

ตรวจสอบ คนหาสาเหตุ ผลเสียหายเพื่อปรับปรุงมาตรการปองกันการละเมิดที่จะเกิดข้ึนซํ้าอีกกับกาํหนด

วิธีดําเนินการตอผูละเมิดการรักษาความปลอดภัย 

ขอ ๖๘  การปฏิบัติเมื่อเกิดการละเมิดการรักษาความปลอดภัยระบบสารสนเทศ มีดังนี ้

๖๘.๑  เมื่อตรวจพบ หรือสงสัยวามีการละเมิดการรักษาความปลอดภัยระบบ 

สารสนเทศ หรือมีส่ิงผิดปกติเกิดข้ึนในระบบสารสนเทศ ใหรีบรายงานผูบังคับบัญชา และนายทหารรักษา 

ความปลอดภัยระบบสารสนเทศทราบโดยเร็วที่สุด 

๖๘.๒  ใหนายทหารรักษาความปลอดภัยระบบสารสนเทศ ดําเนินการดังนี ้

 ๖๘.๒.๑  รายงานข้ันตนตอ กรมเทคโนโลยีสารสนเทศและการส่ือสาร 

ทหารอากาศ เพื่อการคนหาและพิสูจนหลักฐานทางดิจติอลที่อยูในอุปกรณคอมพิวเตอร (Computer Forensic)  

หากพบวาเปนการละเมิดตอสารสนเทศทีม่ีชั้นความลับใหแจง กรมขาวทหารอากาศ ในฐานะสายวิทยาการ

รักษาความปลอดภัยทราบดวย 

 ๖๘.๒.๒  ลดความเสียหายเบ้ืองตน โดยการระงับใช แกไข หรือยกเลิก 

ระบบสารสนเทศที่สงสัยวาถูกละเมิดนั้น หากเปนสารสนเทศที่มีชัน้ความลับจะตองแจงใหเจาของเร่ือง

สารสนเทศท่ีมชีั้นความลับนัน้ทราบ เพื่อพจิารณายกเลิกช้ันความลับ 
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 ๖๘.๒.๓  สํารวจความเสียหายทีเ่กิดจากการละเมิด ตรวจสอบสาเหตุและ 

จุดออน หรือขอบกพรองที่กอใหเกิดการละเมิดโดยใหมผูีแทนจาก กรมเทคโนโลยีสารสนเทศและการส่ือสาร

ทหารอากาศ และกรมขาวทหารอากาศรวมในการตรวจสอบสาเหตุดวย 

 ๖๘.๒.๔  รายงานเหตุการณที่เกิดข้ึนให กรมเทคโนโลยสีารสนเทศและ 

การสื่อสารทหารอากาศทราบ พรอมทั้งแนวทางปองกนัมิใหเกิดการละเมิดซ้ํา 

 ๖๘.๒.๕  หากปรากฏหลักฐาน หรือสงสัยวาระบบสารสนเทศถกูจารกรรม 

ใหรายงานใหกรมเทคโนโลยีสารสนเทศและการส่ือสารทหารอากาศทราบ เพื่อแกไขโดยเร็วที่สุด 

ขอ ๖๙  หนาที่และความรับผิดชอบของกรมเทคโนโลยีสารสนเทศและการส่ือสารทหารอากาศ 

เมื่อเกิดการละเมิดการรักษาความปลอดภัยระบบสารสนเทศ มีดังนี ้

๖๙.๑  แจงใหสวนราชการเจาของสารสนเทศรวม ทราบโดยเร็วที่สุด 

๖๙.๒  แตงต้ังคณะกรรมการรวมกับสวนราชการที่มีการละเมิดการรักษาความ

ปลอดภัยระบบสารสนเทศ เพื่อดําเนินการสืบสวนสอบสวนหาตัวผูรับผิดชอบและผูกระทําผิดโดยเร็วที่สุด 

๖๙.๓  แจงใหสวนราชการตนสังกัด ลงโทษผูรับผิดชอบและผูกระทําผิดตอการละเมดิ 

การรักษาความปลอดภัยระบบสารสนเทศ ตามกรณทีี่กอใหเกิดความเสียหายตอระบบ หรือสงตัวผูกระทําผิด 

ไปดําเนินการตามกฎหมายแลวแตกรณี 

๖๙.๔  ส่ังใหแกไขขอบกพรอง และปองกนัมิใหเกิดเหตุการณซ้ําข้ึนอีก 

ขอ ๗๐  หนาที่และความรับผิดชอบของสวนราชการทีม่ีผูละเมิดการรักษาความปลอดภัย 

ระบบสารสนเทศ 

๗๐.๑  ลงโทษหรือลงทัณฑทางวนิัยกับผูละเมิด และผูรับผิดชอบตอการละเมิดดังกลาว 

ตามความเหมาะสม เพื่อมิใหเกิดการละเมิดซ้ําข้ึนอีก ในกรณีผูละเมิดเปนบุคคลภายนอกกองทัพอากาศ  

ใหหนวยเกี่ยวของดําเนนิการตามกฎหมายตอไป 

๗๐.๒  หากกอใหเกิดความเสียหายตอทางราชการอยางรายแรง หรือเขาขายความผิด 

ตามกฎหมาย ใหสงตัวไปดําเนินการตามกฎหมายตอไป 

๗๐.๓  พิจารณาขอมูลสารสนเทศที่มีชัน้ความลับ รหัสประมวลลับ (Code) กุญแจ 

เขาและถอดรหัสที่อยูในความรับผิดชอบ หากไดรับความเสียหาย ร่ัวไหล หรือไดรับความกระทบกระเทือน  

ตองดําเนนิการแกไขโดยเร็วที่สุด 

 ๗๐.๔  กาํหนดมาตรการปองกันเพิ่มเติม เพื่อขจัดความเสียหายทีจ่ะเกดิการละเมิด 

ซ้ําหรือเปล่ียนแปลงวิธีการปฏิบัติ ยกเลิกโปรแกรม และอ่ืน ๆ 
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๗๐.๕  หากกอใหเกิดความเสียหายตอระบบสารสนเทศ และตองเสียคาใชจาย 

ในการกูคืนมา ใหสวนราชการเรียกรองคาเสียหายสวนนี ้เพื่อเปนคาใชจายในการกูระบบดวย 

ขอ ๗๑  ในกรณีที่มีการละเมิดการรักษาความปลอดภัยระบบสารสนเทศ อันกอใหเกิดความ

เสียหายตอระบบสารสนเทศของกองทัพอากาศอยางรายแรง ใหกรมเทคโนโลยีสารสนเทศและการส่ือสารทหาร

อากาศ ส่ังการแกไข เปล่ียนแปลงระบบ แผนงาน และวธิีปฏิบัติไดตามความจาํเปนและความเหมาะสม 

ขอ ๗๒  เพื่อใหการดําเนนิมาตรการรักษาความปลอดภัยเกี่ยวกับระบบสารสนเทศ 

ตามระเบียบนีเ้ปนไปดวยความเรียบรอยและรวดเร็ว ใหคําศัพทคอมพวิเตอรที่เกีย่วของ มีความหมายตาม 

ผนวก ข 

    

                                ประกาศ  ณ  วนัที ่    ๒๐     พฤศจกิายน  พ.ศ.๒๕๕๒ 

 (ลงช่ือ)  พลอากาศเอก อิทธพร  ศุภวงศ 

                                                                                    (อิทธพร   ศุภวงศ) 

     ผูบัญชาการทหารอากาศ 

 

 

การแจกจาย  ผบ.ทอ., รอง ผบ.ทอ., ปธ.คปษ.ทอ., ผช.ผบ.ทอ., เสธ.ทอ., ปษ.พเิศษ ทอ., 

หน.คณะนายทหารฝายเสนาธิการประจําผูบังคับบัญชา, รอง เสธ.ทอ., ผช.เสธ.ทอ., สน.ผบ.ทอ., 

สน.รอง ผบ.ทอ., สน.ปธ.คปษ.ทอ., สน.ผช.ผบ.ทอ., สน.เสธ.ทอ., สน.รอง เสธ.ทอ., สน.ผช.เสธ.ทอ., 

สน.ปษ.ทอ., สน.ผทค.ทอ., ผนน.บก.ทอ., นขต.ทอ. และ นขต.ทสส.ทอ. 

 

 

สําเนาถูกตอง 
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                                                                                                                           นางเสมอดาว ฯ  พมิพ/ทาน 
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ผนวก ก 

หนาทีก่ารรักษาความปลอดภัยระบบสารสนเทศแบงตามบทบาท 

 

๑.  ผูบริหารระบบ (System Administrator) มีความรูดานฮารดแวร ซอฟตแวรระบบ 

เปนอยางนอย และรับมอบหมายใหปฏิบัติหนาที่ดังนี ้

๑.๑  บริหารและดูแลอุปกรณคอมพิวเตอร ซึ่งเปนแมขายบริการแกหนวยตาง ๆ ของ 

สวนราชการ 

๑.๒  ควบคุมและตรวจสอบการใชงานระบบ 

๑.๓  ตรวจสอบ ควบคุม ดูแล การบาํรุงรักษาระบบ 

๑.๔  รักษาความปลอดภัยระบบ เชน รักษาความลับ ความคงสภาพและความพรอมใชงาน 

๒.  ผูบริหารฐานขอมูล (Database Administrator) มีความรูดานการจัดการฐานขอมูล 

ระบบคอมพิวเตอรเปนอยางนอย และรับมอบหมายใหปฏิบัติหนาที่ดังนี ้

๒.๑  ควบคุมดูแลฐานขอมลู เชน การรวบรวม การเพิม่ การเปล่ียนแปลง การลบ 

การจัดโครงสราง การใชงาน การเก็บ และการเรียกดู 

๒.๒  เลือก ตัดตอน และกําหนดรูปแบบขอมูลที่เก็บในแฟมขอมูล 

๒.๓  รักษาความปลอดภัยฐานขอมูล เชน รักษาความลับ ความคงสภาพ และความพรอม 

ใชงานใหฐานขอมูล 

๒.๔  ตรวจสอบฐานขอมูล และวิเคราะหขอมูล 

๒.๕  ควบคุม และบริการการใชงานฐานขอมูล 

๓.  ผูบริหารเครือขาย (Network Administrator) มีความรูดานฮารดแวร การสื่อสารขอมูล 

และอุปกรณในระบบเครือขายเปนอยางนอย และรับมอบหมายใหปฏิบัติหนาที่ดังนี ้

๓.๑  กาํหนดเลขที่อยูไอพี (IP Address) ใหคอมพิวเตอรในเครือขายของสวนราชการ 

โดยประสานกับสวนราชการหรือผูบริหารระบบเครือขายคอมพิวเตอรของกองทัพอากาศ 

๓.๒  กาํหนดบัญชีผูใช (Account) และรหัสผาน (Password) ของผูใชภายในเครือขาย 

ที่รับผิดชอบ 

๓.๓  ดูแลการใชเครือขายคอมพิวเตอรภายในสวนราชการ 

๓.๔  ดูแลโครงสรางพื้นฐานและอุปกรณทีเ่กี่ยวกับระบบเครือขาย  

๓.๕  รักษาความปลอดภัยระบบเครือขาย เชน รักษาความลับ ความคงสภาพกําหนด 

การเขารหัส และความพรอมใชงานใหระบบเครือขาย 

 

                           

                                                                                                              ๔. ผูเขียน... 
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๔.  ผูเขียนโปรแกรม (Programmer) มีความรูเร่ืองระบบคอมพิวเตอร การเขียนโปรแกรม 

คอมพิวเตอรและฐานขอมูลเปนอยางนอย และรับมอบหมายใหปฏิบัติหนาที่ดังนี ้

๔.๑  เขียนและพัฒนาโปรแกรมที่ไดรับมอบหมาย 

๔.๒  จัดหาขอมูลเพื่อทดสอบโปรแกรม 

๔.๓  ดูแลบํารุงรักษาโปรแกรมที่พัฒนา 

๔.๔  รักษาความปลอดภัยโปรแกรม เชน รักษาความลับ ความคงสภาพ 

และความพรอมใชงานใหโปรแกรม 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



                                                  ผนวก ข 

คําศัพทคอมพวิเตอรที่เกีย่วของ 

๑.  Account ความหมายในภาษาไทยตามศัพทคอมพวิเตอร ฉบับราชบัณฑิตยสถาน 

: บัญชีผูใช 

อธิบายความหมาย 

: เปนสัญลักษณหรือชุดของตัวอักษรเรียงติดตอกัน มีลักษณะเปนหนึง่เดียว 

(Unique) ไมซ้ํากัน เพื่อเปนการระบุตัว (Identification) เจาของบัญช ีหรือกลุมคนทีส่ามารถเขาถงึระบบได 

บัญชีผูใชเปนเคร่ืองมอืรักษาความปลอดภัยที่ใชควบคูกับรหัสผาน (Password) 

๒.  Application ความหมายในภาษาไทยตามศัพทคอมพิวเตอร ฉบับราชบัณฑิตยสถาน 

: การประยุกต 

อธิบายความหมาย 

: งานทีท่ําดวยโปรแกรมคอมพิวเตอร หรือระบบคอมพิวเตอรเพื่อใหไดผลลัพธ 

ตามที่ตองการ เชน งานออกแบบโครงสรางทางวิศวกรรม งานพยากรณทางธุรกิจ งานดานการจัดการ

สถานพยาบาล เปนตน การประยุกต มีความหมายรวมถึงโปรแกรมประยุกต หรือโปรแกรมใชงาน (Application 

Program) และซอฟตแวรประยุกต (Application Software) 

๓.  Computer Network ความหมายในภาษาไทยตามศัพทคอมพวิเตอร  

ฉบับราชบัณฑิตยสถาน 

: เครือขายคอมพิวเตอร, ขายงานคอมพิวเตอร 

อธิบายความหมาย 

: เปนคํากลาวโดยทั่ว ๆ ไปของการเช่ือมตอส่ือสารกันระหวางระบบคอมพิวเตอร  

ต้ังแต ๒ ระบบข้ึนไป หรือระหวางเคร่ืองคอมพิวเตอรกับเคร่ืองปลายทาง (Terminals) ทั้งหลาย เพื่อใหสามารถ

นําขอมูล โปรแกรมรวมทัง้อุปกรณรอบขางมาใชงานรวมกันได โดยมีอุปกรณในระบบส่ือสารเปนตัวเช่ือมโยง 

๔.  Decryption / Encryption ยังไมมีการกาํหนดไวในศัพทคอมพิวเตอร  

ฉบับราชบัณฑิตยสถาน 

: การถอดรหัสลับ / เพื่อการเขารหัสลับ 

อธิบายความหมาย 

: การถอดรหัสลับ (Decryption) 

(๑) กระบวนการนําขอความ (Message) ที่ผานการเขารหัสลับ (Encrypted) แลว 

มาแปลงกลับใหเปนขอความด้ังเดิม (Original Meaningful Message) หรือขอความธรรมดา (Plaintext)  

เปนความหมายที่ตรงกันขามกับคําวา การเขารหัสลับ 

 

                                                                                                     (๒) กระบวน... 
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(๒) กระบวนการที่ตรงขาม คือ การแปลงขอความที่เขารหัสลับแลวใหกลับไปอยูใน 

รูปแบบปกติ คําที่มีความหมายเหมือนกนัคือ เขารหัส (Encode) และถอดรหัส (Decode) หรือ เขารหัส 

(Encipher) และถอดรหัส (Decipher) ซึ่งใชแทนคําวา เขารหัส (Encrypt) และถอดรหัส (Decrypt) และเรียก

ระบบที่มีการเขารหัสลับและถอดรหัสลับวา ระบบการเขารหัสลับ (Cryptosystem) 

: การเขารหัสลับ (Encryption) 

(๑) เปนขบวนการเขารหัสใหขอความเพื่อทาํใหไมทราบความหมายที่แทจริงของ 

ขอความดังกลาว 

(๒) กระบวนการเขารหัส (Encode) หรือการเขารหัสลับ (Encryption) ใหแกขอมูล 

(Data) ใด ๆ กต็ามซ่ึงตองการรหัสเฉพาะเจาะจง (Specific Code) หรือ กุญแจ (Key) สําหรับการแปลงใหกลับ 

มาเปนขอมูลด้ังเดิม (Original data) 

(๓) เปนการเขารหัสขอมูลส่ือสาร (Communication Data) 

๕.  Decryption Key / Encryption Key ยังไมมีการกําหนดไวในศัพทคอมพิวเตอร 

ฉบับราชบัณฑิตยสถาน 

: กุญแจเพื่อการถอดรหัสลับ / กุญแจเพื่อการเขารหัสลับ 

อธิบายความหมาย 

: เปนคําศัพทสําหรับการเขารหัสแบบกุญแจสาธารณะ (Public Key System)  

ประกอบดวยไฟลคอมพิวเตอรคูหนึ่ง คือ กุญแจสาธารณะ (Public Key) ใชในการเขารหัสลับ ซึง่ไฟลสําหรับ 

การเขารหัสคือ Encryption Key และ กุญแจลับ (Secret Key) ใชเมื่อถอดรหัสลับ ซึง่ไฟลสําหรับการถอดรหัส

คือ Decryption Key 

๖.  Hardware ความหมายในภาษาไทยตามศัพทคอมพวิเตอร ฉบับราชบัณฑิตยสถาน 

: ๑. สวนเคร่ือง, ฮารดแวร 

: ๒. สวนอุปกรณ, ฮารดแวร 

อธิบายความหมาย 

: ระบบคอมพวิเตอรสวนที่เปนอุปกรณทางกายภาพ เชน อิเล็กทรอนกิส แมเหล็ก 

และเคร่ืองจักรกล แสดงใหเห็นถึงความแตกตางของฮารดแวรและซอฟตแวร ซึ่งเปนองคประกอบของระบบ

คอมพิวเตอรเชนเดียวกัน 

 

 

 

 

                                                                                                            ๗. Log... 
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๗.  Log File ความหมายในภาษาไทยตามศัพทคอมพวิเตอร ฉบับราชบัณฑิตยสถาน 

: แฟมลงบันทกึเขาออก 

อธิบายความหมาย      

: เปนการบันทกึการปฏิบัติทัง้หมดของอุปกรณที่เกี่ยวของกับการประมวลผลขอมูล 

(Data Processing Equipment) จะบันทึกงานทกุงานหรือการดําเนินการ (Run) ตามลําดับที่เกิดข้ึน เวลาเร่ิม 

ตนและส้ินสุดของแตละงาน รวมทั้งกจิกรรมที่ทาํ ทัง้นี้เพือ่นํามาตรวจสอบความถกูตองของการใชงานได 

ในภายหลัง 

๘.  Malicious Code ยังไมกาํหนดความหมายไวในศัพทคอมพิวเตอร ฉบับราชบัณฑิตยสถาน 

: โปรแกรมประสงคราย 

อธิบายความหมาย 

: โปรแกรมหรือสวนของโปรแกรมที่สรางข้ึน และเผยแพรโดยผูมีเจตนารายมุงทาํลาย 

อยางใดอยางหนึง่ตอส่ิงที่เปนเปาหมาย โดยทั่วไปโปรแกรมประสงครายจะแบงตามลักษณะ การแพรกระจาย

และการกระทาํได ๕ ประเภท คือ 

๘.๑  ไวรัสคอมพิวเตอร (Computer Virus) เปนโปรแกรมหรือสวนของโปรแกรม 

ที่ผูเขียนมีวตัถุประสงคในการทําลายอยางใดอยางหนึ่ง หนทางเขาสูระบบคอมพิวเตอรโดยการเกาะติดกับ 

โปรแกรมที่ใชงานทัว่ ๆ ไปภายในระบบคอมพิวเตอรและทําใหโปรแกรมเปาหมายทีอ่าศัยอยูนัน้กลายเปน 

โปรแกรมประสงครายดวย ไวรัสคอมพิวเตอรแพรกระจายโดยสําเนาตัวเอง (Copy) ไปเกาะติดกับโปรแกรม 

ตาง ๆ เพื่อใหโปรแกรมเหลานั้นนําพาไปยงัสวนตาง ๆ ของระบบเพื่อจะไดแพรกระจายไปสูโปรแกรมอ่ืน ๆ 

ที่ยังไมมีโปรแกรมไวรัสเกาะอยู ซึ่งการแพรกระจายจะเปนลักษณะทวีคูณ ทาํลายเปาหมายไดทุกรูปแบบ 

ตามเจตนาของผูเขียนโปรแกรม ไวรัสคอมพิวเตอรมักจะแบงประเภทตามแหลงที่อาศัยภายในระบบ 

หรือโปรแกรมที่จะกระทําการโดยเฉพาะ เชน ไวรัสในสวนการปลุกเคร่ือง (Boot Sector Virus) มาโครไวรัส 

(Macro Virus) เปนตน ไวรัสคอมพิวเตอรจะกระทาํการ (Active) ไดก็ตอเมื่อโปรแกรมเปาหมายที่โปรแกรม 

ไวรัสอาศัยอยูมีการดําเนินการ (Run/Process) 

๘.๒  หนอน (Worm) เปนโปรแกรมที่สามารถสําเนาตัวเอง (Copy) ใหแพรกระจาย 

ในระบบเครือขาย และสามารถกระทําการ (Active) ตาง ๆ ไดโดยลําพัง ไมตองอาศัยโปรแกรมอ่ืน ๆ ใน 

การนาํพาไปยงัสวนตาง ๆ ของระบบ ทําลายระบบโดยการสําเนาตัวเองเพิ่มข้ึนเร่ือย ๆ จนระบบไมสามารถ 

ทํางานตอไปได 

 

 

                                                                                                                                          

                                                                                                                                           ๘.๓ ตัวลวง... 
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๘.๓  ตัวลวง หรือ มาโทรจัน (Trojan Horse) เปนโปรแกรม หรือสวนของโปรแกรม 

ที่ถูกนํามาซอนไวในโปรแกรมใชงานโปรแกรมใดโปรแกรมหน่ึงภายในระบบโดยผูใชไมทราบและคิดวาเปน 

โปรแกรมที่ใชงานตามปกติ มักกระทําโดยผูพัฒนาโปรแกรมหรือบุคคลอ่ืนที่เกี่ยวของกับการบํารุงรักษา 

โปรแกรม เชน โปรแกรมมาโทรจันที่แทรกมากับบท (คําส่ัง) ลงบันทึกเขา (Login Script) ที่รอใหบริการแก 

ผูใชที่ตองการเขาสูระบบใดระบบหนึง่ โดยการใสบัญชผูีใชและรหัสผาน ซึ่งนอกจากทําหนาที่ตรวจสอบ 

ความถกูตองแทจริงในการเขาระบบของผูใชแลวยังแอบสําเนาบัญชีผูใชและรหัสผานดังกลาวเก็บไวใช 

ประโยชนสวนตัวในภายหลัง 

        มาโทรจันไมสามารถเคล่ือนยายหรือสําเนาตัวเองได บางคร้ังใชเปนทีพ่รางตัว 

ของโปรแกรมประสงครายอ่ืน ๆ มักเปนไปในลักษณะของการเชิญชวนใหเกิดความสนใจและนาํโปรแกรม 

ดังกลาวบรรจุเขาในระบบ ซึง่ผูใชเองที่นาํมาโทรจันเขาสูระบบโดยไมเจตนา เชน เกมสคอมพิวเตอร 

(Computer Game) โปรแกรมอรรถประโยชน (Utility Program) ภาพอนาจาร (Nude) เปนตน ซึ่งโปรแกรม

เหลานี้เมื่อบรรจุเขาระบบไดแลวก็อาจแพรไวรัสหรือโปรแกรมประสงครายอ่ืน ๆ ได 

๘.๔  กับดัก (Trap Door) เปนโปรแกรมทีส่รางใหมีหนทางลับหรืออภิสิทธิ ์

ในการเขาสูระบบ โปรแกรมหรือขอมูลเปาหมายไดเฉพาะบุคคล และตลอดเวลาท่ีตองการ โดยปกติมี 

วัตถุประสงคใหผูควบคุมระบบใชเปนทางเขาเพื่อดูแล บํารุงรักษา หรือตรวจสอบระบบ เชน โปรแกรม 

ของเคร่ืองรับจายเงินอัตโนมัติ (Automatic Teller Machine) กําหนดใหรหัสผาน ๙๙๙๙ เปนรหสัผานที ่

สามารถเขาถงึการบันทกึเขาออก (Log) ของรายการเปลี่ยนแปลง (Transaction) ยอดเงินฝากเขาลูกคา 

         กับดักกระทําไดโดยผูพัฒนาโปรแกรมหรือบุคคลอ่ืนที่เกี่ยวของในชวงทีก่ําลัง 

พัฒนาโปรแกรมซ่ึงอาจสรางทางลับเพื่อหาประโยชนอยางใดอยางหน่ึงจากระบบในภายหลังจากตัวอยาง 

ขางตนเมื่อสามารถเขาสูแฟมบันทึกเขาออก (Log File) ของรายการเปล่ียนแปลงไดแลวอาจสรางโปรแกรม 

ใหมีการโอนเงนิหลังจุดทศนยิมจากรายการเปล่ียนแปลงมาสะสมไวในบัญชีลับบัญชีใดบัญชีหนึง่ได 

๘.๕  ระเบิด (Bomb) เปนโปรแกรมที่มีเจตนารายอยางใดอยางหนึง่ จะดําเนนิการ 

เมื่อมีเหตุการณตรงตามเงื่อนไขเกิดข้ึน ไดแก เงื่อนไขเวลา วนัที่ หรือเงื่อนไขอ่ืน ๆ เชน โปรแกรมกาํหนด 

ใหจัดรูปแบบจานบันทึกแบบแข็ง (Format Hard Disk) เมื่อมีผูเขาใชระบบที่มีบัญชผูีใชข้ึนตนดวยอักษร 

“ S” ครบ ๕๐ คร้ัง เปนตน 

             อยางไรก็ตามปจจุบันโปรแกรมประสงครายไดมีการพัฒนาความสามารถ 

ในการทําลาย และการหลบหลีกการตรวจจับของโปรแกรมปองกนัตาง ๆ อยูเสมอ ดังนัน้ในอนาคตจะปรากฏ 

โปรแกรมประสงครายในรูปแบบที่มีการผสมผสานกันหลาย ๆ ประเภทมากย่ิงข้ึน 

 

 

                                                                                                                                        ๙. Password... 



                                                                       - ๕ - 

๙.  Password ความหมาย ในภาษาไทยตามศัพทคอมพิวเตอร ฉบับราชบัณฑิตยสถาน 

: รหัสผาน 

อธิบายความหมาย 

: เปนชุดของตัวอักษรหรือคําพิเศษ (Special Word) หรือวลี (Phase) ซึง่ใหสิทธ ิ

ในการเขาถึงระบบแกผูใชแตละคน นอกจากนี้รหัสผานยังเปนเคร่ืองมือรักษาความปลอดภัยที่ใชแสดงตอ 

ระบบคอมพิวเตอรเพื่อใหการรับรองความถูกตองแทจริง (Authentication) ของผูใช และตรวจสอบสิทธ ิ

ในการใชงานระบบ (Access to its Resources) ดังนัน้จึงตองมีการกาํหนดระเบียบปฏิบัติใหผูใชสามารถ 

จัดการรหัสผานของตนเองไดอยางปลอดภัยและถูกตอง 

๑๐.  Program ความหมายในภาษาไทยตามศัพทคอมพิวเตอร ฉบับราชบัณฑิตยสถาน 

: ๑.  โปรแกรม, ชุดคําส่ัง 

: ๒.  สรางโปรแกรม 

อธิบายความหมาย 

: เปนชุดคําส่ังที่ตอเนื่องกนัเปนลําดับเพื่อใหคอมพวิเตอรประมวลผลในลักษณะ 

ที่ตองการ อาจอยูในรูปของการเขียนโปรแกรมดวยภาษาระดับสูง (High-Level) ซึ่งตองผานการแปล 

ความหมายใหเปนรหัสจุดหมาย (Object Code) กอน คอมพิวเตอรจงึประมวลผลได หรืออาจอยูในรูปของ 

รหัสจุดหมาย (Object Code) ซึ่งสามารถสั่งใหคอมพิวเตอรประมวลผลไดโดยตรง โปรแกรมคอมพิวเตอร

โดยทั่วไป แบงเปน ๒ ประเภท คือ 

- โปรแกรมระบบ (System Program) ไดแก โปรแกรมระบบปฏิบัติการ 

(Operating System Program) โปรแกรมบรรจุ (Loader, Loading Program) ตัวแปลโปรแกรม หรือ 

โปรแกรมแปลโปรแกรมหรือคอมไพเลอร (Compiler) เปนตน โปรแกรมเหลานี้ชวยอํานวยความสะดวก 

ในการใชงานคอมพิวเตอร 

- โปรแกรมประยุกต หรือโปรแกรมใชงาน (Application Program) เปนโปรแกรมที ่

สรางข้ึนโดยมวีัตถุประสงคเพื่อการใชงานในลักษณะใดลักษณะหนึง่โดยเฉพาะ เชน โปรแกรมประมวลผลคํา 

(Word Processing) - สารบรรณ - ธุรการ โปรแกรมทางธุรกิจ - การเงิน - การธนาคาร โปรแกรมเกี่ยวกับ

งานวิจยั - การศึกษา - การพยากรณ โปรแกรมควบคุมการทาํงานของอุปกรณ - เคร่ืองมือเฉพาะอยาง เปนตน 

โปรแกรมเหลานี้มกัจะเขียนดวยภาษาระดับสูง และใชประโยชนเพียงกลุมผูใชบางกลุมเทานัน้ รวมทัง้ตองม ี

การปรับปรุงเปล่ียนแปลงโปรแกรมเพื่อใหใชงานไดทนัสมัยอยูเสมอ 

๑๑.  Removable Storage Devices ส่ือบันทกึขอมูลทีเ่คล่ือนที่ได หมายถงึ อุปกรณเชื่อมตอ 

ใด ๆ ที่สามารถเก็บขอมูลได เชน External Hard Disk, USB Drive, เคร่ืองเลน MP3, หรือ อ่ืน ๆ 

 

                                                                                                              ๑๒. Software... 



                                                - ๖ - 

๑๒.  Software ความหมายในภาษาไทยตามศัพทคอมพวิเตอร ฉบับราชบัณฑิตยสถาน 

: สวนชุดคําส่ัง ซอฟตแวร 

อธิบายความหมาย 

: เปนคําที่ใชเรียกโปรแกรมหรือโปรแกรมคอมพิวเตอรโดยทั่วไป ตองการแสดง 

ใหเหน็ถงึความแตกตางระหวาง ฮารดแวร และซอฟตแวรซึ่งเปนองคประกอบของระบบคอมพิวเตอร 

: เปนคําส่ังที่อยูในรูปภาษาเคร่ือง (Machine Language) ซึ่งเปนภาษาระดับตํ่า 

(Low-Level) ที่หนวยประมวลผลกลางของคอมพวิเตอรสามารถเขาใจและประมวลผลตามคําส่ังนัน้ไดทันที 

โดยทั่วไปม ี๒ ประเภท คือ ซอฟตแวรระบบปฏิบัติการ (Operating System Software) และซอฟตแวรประยุกต 

(Application Software) 

 



 

แบบรายการตรวจติดตาม 

การปฏิบัติตามระเบียบกองทัพอากาศ 

วาดวยรักษาความปลอดภัยระบบสารสนเทศของกองทัพอากาศ 

พ.ศ. ๒๕๕๒ 
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แบบรายการตรวจติดตาม 

การปฏิบัติตามระเบียบกองทัพอากาศวาดวยรักษาความปลอดภัยระบบสารสนเทศของกองทัพอากาศ 

 พ.ศ. ๒๕๕๒ 

 
ชื่อหนวยงาน 

 
............................................................................................................................... 

ตรวจสํารวจเมื่อ 

วันที่......../.............../............... 

หมวดท่ี ๑  กลาวทั่วไป(ตองมกีารตั้งคณะกรรมการ ฯ ในขอ ๑ หรือ ๒ ตามความเหมาะสม) 

๑. แตงตั้ง คณก. รักษาความปลอดภยัระบบสารสนเทศของระบบงาน 

    (หากไมมีใหดขูอ ๒) 

๑.๑. น.รักษาความปลอดภยัระบบสารสนเทศของระบบงาน 

          มี     

          ชื่อระบบงาน.........................................................................  

         มี    

         ยศ ช่ือ..............................................เมื่อ......................         

         ไมมี           ไมมี 

๒. แตงตั้ง คณก. รักษาความปลอดภยัระบบสารสนเทศของหนวย  ๒.๑ น.รักษาความปลอดภยัระบบสารสนเทศ 

          มี    

          แตงตั้งเมือ่............................................................................. 

         มี   

         ยศ ช่ือ..............................................เมื่อ......................         

         ไมมี           ไมมี 

๓. ผูปฏิบัติหนาท่ีดานระบบสารสนเทศท่ีเกีย่วของกับการรักษาความปลอดภยัระบบสารสนเทศ            มี                     ไมม ี

          ผูบริหารระบบ                              ผูบริหารฐานขอมูล                              ผูบริหารเครือขาย                              ผูเขียนโปรแกรม 

หมวดท่ี ๒  การรักษาความปลอดภัยสภาพแวดลอมของระบบสารสนเทศ และการจัดการดานการรักษาความปลอดภัย 
ระบบสารสนเทศ 

๔. น.รักษาความปลอดภยัระบบสารสนเทศตามขอ ๒.๑ เขารับการอบรมเกี่ยวกบัการ รปภ. ระบบสารสนเทศ            ผาน                 ไมผาน 

๕. หนวยงานจัดทําทะเบียนความไววางใจของผูปฏิบัติหนาท่ีเกีย่วกับระบบสารสนเทศตามระดับความไววางใจ 

    ๕.๑ การจัดทําทะเบียน            เรียบรอย                   ยังไมไดจัดทํา  ๕.๒  สําเนาให ทสส.ทอ.           เรียบรอย                  ยังไมไดสาํเนา       

๖. หนวยงานมีการกําหนดใหอาคาร สถานท่ี ซ่ึงเปนที่ตั้งและท่ีใชงาน ของระบบสารสนเทศ  

     เปนพื้นท่ีหวงหาม  

เขตหวงหาม “ เด็ดขาด  หรือ  เฉพาะ ” 

               มี                              ไมม ี

๗. หนวยงานพิจารณากําหนดมาตรการปองกนัเพิ่มเติมตามความเหมาะสม 

     กําหนดมาตรการเร่ือง............................................................................................................................................................................ 

     ............................................................................................................................................................................................................ 

๘. การปฏิบัติเมือ่เกิดสถานการณในเวลาฉกุเฉนิ 

     ๘.๑  อาคาร สถานท่ี ของท่ีตั้งระบบสารสนเทศมกีารจัดใหมีเวร-ยามรักษาการณ          มี                               ไมม ี
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    ๘.๒  หนวยงานเจาของอาคาร สถานที่ มีการจัดทําแผนเตรียมรับสถานการณฉุกเฉินตางๆ 

            เชน แผนเผชิญเหตุ (Contingency Planning) 

         มีแผนรองรับ              ไมมีแผน     

    ๘.๓  หากสถานการณฉกุเฉินรุนแรงจนไมสามารถดูแลรักษาระบบสารสนเทศได  

             เชน แผนการเคลื่อนยาย  หรือแผนการทําลายระบบสารสนเทศ 

         มีแผนรองรับ              ไมมีแผน     

    ๘.๔  การดําเนินการสําหรับการฟนฟูระบบสารสนเทศท่ีเกดิความเสยีหาย          มีแผนรองรับ              ไมมีแผน     

    ๘.๕  การดําเนินการสําหรับการสํารองขอมูลระบบสารสนเทศ          มีแผนรองรับ              ไมมีแผน     

    ๘.๖  การดําเนินการเมื่อประสบภัยธรรมชาตแิละอัคคีภยั          มีแผนรองรับ              ไมมีแผน     

๙. การกําหนดมาตรการปองกันท่ีเหมาะสมกับสภาพแวดลอมของระบบสารสนเทศโดยทําแผนจัดการความเสีย่ง (Risk Management Plan) 

   โดยผาน          การประเมินความเสีย่ง(risk assessment)           ความออนแอ(vulnerability)               ภัย(threat)             ยังไมไดกาํหนด    

๑๐. หนวยงานกําหนดรหัสผาน (password)ท่ีเหมาะสมสําหรับผูใชทุกระดับตามขอกําหนด         มีการกําหนดครบ            บางสวน       

                        ๑๐.๑  มีความยาวอยางนอย ๘ ตัวอกัษร 

                        ๑๐.๒  ประกอบดวยตัวอักษรพมิพเลก็ พิมพใหญ ตัวเลขและอักขระพิเศษ 

                        ๑๐.๓  ตองไมมขีอมูลเกีย่วกับผูใช เชน วันเกิด ชื่อเลน หมายเลขโทรศัพท เปนตน 

                        ๑๐.๔  เปลี่ยนรหัสผานตามชวงเวลาท่ีกําหนด 

                        ๑๐.๕  ไมเปดเผยรหัสผานใหแกผูอ่ืน  หรือยินยอมใหผูอ่ืนใชรหัสผานของตน 

                        ๑๐.๖  รหัสผานสําหรับระบบสารสนเทศท่ีมคีวามสําคัญ ไมควรเปนรหัสเดียวกับระบบสารสนเทศท่ัวๆไป 

                        ๑๐.๗  ไมใชรหัสผานรวมกับผูอ่ืนโดยเดด็ขาด 

หมวดท่ี ๓  การรักษาความปลอดภัยระบบคอมพิวเตอร 

๑๑.  การจัดทํารายการอุปกรณ สถานภาพการใชงาน และกําหนดผูดูแลรับผิดชอบ           จัดทําแลว                  ไมไดจัดทํา   

๑๒.  การจัดทําแผนผัง สถานท่ีติดตั้งอุปกรณคอมพิวเตอรและเครือขาย          จัดทําแลว                  ไมไดจัดทํา   

๑๓.  กําหนดมาตรการจดัเก็บสิ่งบันทึกขอมูลเชน ซีดีรอม ฯ  ท่ีมีชั้นความลับ          มีมาตรการ                ไมมมีาตรการ  

๑๔.  หนวยงานมีผูพัฒนาโปรแกรมเพื่อนําไปใชในระบบสารสนเทศ ดําเนินการพฒันาโปรแกรมตาม  

    หลักวิชาการ และยินยอมใหทําการตรวจสอบ รายละเอียดท่ีจําเปนตอการ รปภ.ระบบสารสนเทศ 

         มีผูพัฒนาและมีการตรวจสอบ 

         ไมมีผูพัฒนาหรือไมมกีารตรวจสอบ 

หมวดท่ี ๔  การรักษาความปลอดภัยระบบสื่อสาร 

๑๕.  การรับสงขอมูลสารสนเทศท่ีมีช้ันความลับผานระบบเครือขายคอมพิวเตอร จะตองทําการเขารหัส (encryption) ตามมาตรฐานที่ไดรับ 

    การรับรองจาก ทสส.ทอ.                                  มีการเขารหัส                  ยังไมมกีารเขารหัส       

๑๖.  การใชงานเครือขายไรสายท้ังในดานยุทธการ และธุรการ จะตองมีการปองกันท้ังการพิสูจนทราบและการเขารหัส โดยมกีารข้ึนทะเบียน 

    อุปกรณ (WiFi) เพื่อตรวจสอบและยืนยันความปลอดภยัจาก ทสส.ทอ.                     มีกระบวนการปองกัน               ยังไมไดดาํเนินการ 



RTAF  ICT‐ Security Check List 

 

  

หนา ๓ 
 

   

๑๗.  ระบบเครือขายทางดานยุทธการเช่ือมตอกบัระบบอินเทอรเน็ต              เชื่อมตอ                  ไมเช่ือมตอ   

หมวดท่ี ๕  การรักษาความปลอดภัยสารสนเทศ 

๑๘.  ขอมูล ขาวสาร สารสนเทศทุกประเภท ในฐานขอมูล มีการจัดระดับการปองกันผูมีสิทธิเขาไปใชงาน  หากเปนขอมูลท่ีมีชั้นความลับ  

    ตองมีการเขารหัสในการจัดเกบ็ที่เหมาะสม 

           มีการกําหนดสิทธิและเขารหัสขอมูล                     มกีารกําหนดสิทธิแตไมไดเขารหัสขอมูล                   ไมมีท้ังการกําหนดสิทธิและเขารหัส 

๑๙.  หนวยงานดําเนินการจัดใหมีแฟมลงบันทึกเขาออกและการใชงาน (audit log)             มี log file               ไมม ี

๒๐.  หนวยงานดําเนินการช้ีแจงขาราชการทุกคนใหรับทราบถึงวิธีการใชระบบสารสนเทศท่ีปลอดภัยรวมถึงการตรวจสอบและลงโทษ    

    กรณีการละเมิดการรักษาความปลอดภยัตอระบบสารสนเทศของกองทัพอากาศ อันเกิดข้ึนจากการกระทําท่ีฝาฝน หรือละเลย สงผลกระทบ  

    เสียหายตอกองทัพอากาศ 

             ดําเนินการชี้แจงอยางตอเนื่อง                             ดําเนินการช้ีแจงแลว                                               ยังไมไดดาํเนินการชี้แจง                 

 

 

 

 

                  CIO หนวย.......................................................           ลงช่ือ                                                                     

                                                                                                                     (                                                         ) 

                                                                                                                          ............./....................../................. 

 

 

                   หน.แผนกรักษาความปลอดภยัระบบสารสนเทศ                  ลงช่ือ 

                                    กคส.ทสส.ทอ.                                                               (                                                          ) 

                                                                                                                           ............../........................./................ 
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